GUIADOCENTE

1. DESCRIPCION DE LAASIGNATURA

Grado: Doble Grado en Derecho y Criminologia
Asignatura: Informatica forense
Mddulo: Disciplinas forenses
Departamento: Deporte e Informética
Afio académico: 2017-2018
Semestre: Segundo semestre
Créditos totales: 6
Curso: 3°
Carécter: Optativo
Lengua de imparticion: Espafiol
Modelo de docencia: | C1
a. Ensefianzas Basicas (EB): 50%

b. Ensefianzas de Practicas y Desarrollo (EPD): | 50%

c. Actividades Dirigidas (AD):
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2. Responsable de la Asignatura

2.1. Responsable de la asignatura

Nombre: Rubén Pérez Chacon

Centro: Escuela Politécnica Superior
Departamento: Deporte e Informaética

Area: Lenguajes y Sistemas Informaticos
Categoria: Profesor Asociado TP

Horario de tutorias:

Miércoles y jueves de 9:00-12:00

Numero de despacho:

14.4.45

E-mail:

rpercha@upo.es

Teléfono:

954977598
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3. UBICACION EN EL PLAN FORMATIVO

3.1. Descripcion de los objetivos

Los resultados del aprendizaje derivados del seguimiento y superacion de esta
asignatura o materia conciernen a la aproximacion global del estudiante al contenido
tedrico-practico de la misma, de tal manera que se logre, a la conclusion del proceso
formativo, la adquisicion de las competencias y habilidades inherentes a esta asignatura
0 materia. La misma posee, ademas, un caracter esencial para la adquisicion de las
competencias y habilidades obligatorias de la totalidad de la titulacion.

Al término de la formacion impartida en esta materia, el alumno sera capaz de:

» Comprender textos técnicos de nivel intermedio sobre informética y seguridad
de la informacién.

» Describir y usar de forma bésica las herramientas fundamentales implicadas en
el anélisis informético forense.

» Aplicar los aspectos organizativos y procedimentales para mantener la custodia
de las pruebas.

» Aplicar la normativa, estandares y legislacion vigentes en este ambito.

3.2. Aportaciones al plan formativo

Enmarcada en el Mddulo de Disciplinas Forenses, la asignatura Informatica Forense
presenta los conceptos de informatica y seguridad de la informacion basicos, los
métodos, estandares, legislacion y herramientas de aplicacion en este campo y las
técnicas de preservacion de la cadena de custodia.

3.3. Recomendaciones 0 conocimientos previos requeridos
Es deseable, aunque no necesaria, una familiaridad con el uso de los sistemas
informaticos, asi como con la terminologia basica de dichos sistemas.
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4. COMPETENCIAS

4.1 Competencias de la Titulacion que se desarrollan en la asignatura

CG1 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de
una forma profesional y posean las competencias que

suelen demostrarse por medio de la elaboracion y defensa de argumentos y la resolucién
de problemas dentro de su area de estudio

CG2 - Desarrollar habilidades de aprendizaje y autoaprendizaje necesarias para
emprender estudios posteriores con un alto grado de

autonomia

CG7 - Saber hacer uso del método cientifico tanto en los &mbitos basicos como
aplicados.

CG11 - Ser capaz de trabajar en equipo con otros profesionales de la actividad
criminoldgica.

CG15 - Saber elaborar un informe.

CG14 - Saber utilizar las Tecnologias de la Informacién y Comunicacion en el manejo
de datos.

4.2. Competencias del Modulo que se desarrollan en la asignatura

CE2 - Conocer las técnicas e instrumentos para la correcta gestion de la persecucion y
prevencion del delito.

CE4 - Conocer y comprender el lenguaje psicoldgico, sociologico, juridico, médico y
técnico necesario para el manejo correcto de los conceptos.

CE5 - Realizar, evaluar y ejecutar proyectos e informes cientifico-técnicos relacionados
con la criminalidad.

CES8 - Saber seleccionar los datos con relevancia criminoldgica que sean Utiles para
emitir una resolucién judicial.

CE10 - Seleccionar datos para suministrar al Juez conocimientos cientificos sobre los
hechos delictivos enjuiciados, la personalidda del autor, los factores o elementos
crimindgenos presentes, las explicaciones criminoldgicas posibles, o el tipo de respuesta
aplicable.

CE15 - Saber aplicar las técnicas de investigacion adecuadas para la persecucion de
delitos garantizando la seguridad ciudadana, los derechos fundamentales y la resolucién
de conflictos sociales.

CEL16 - Asesorar en la interpretacion de los informes forenses.

4.3. Competencias particulares de la asignatura

- Disponer de conocimientos fundamentales sobre informatica y seguridad de la
informacion.

- Conocer las herramientas fundamentales implicadas en el anélisis informatico forense.
- Conocer los aspectos organizativos y procedimentales para mantener la custodia de las
pruebas.
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- Conocer la normativa, estandares y legislacion aplicables en este ambito.

5. CONTENIDOS DE LAASIGNATURA (TEMARIO)

BLOQUE 1: Fundamentos

Tema 1: Introduccion y Conceptos Basicos
1. Informacién. Definicién y medidas.
2. Sistemas de informacidon. Definicién y componentes.
3. Redes de comunicacion.

Tema 2: Seguridad y Criptologia

1. Conceptos basicos.

2. Principios de seguridad. Riesgos y controles.

3. Criptografia. Métodos de clave secreta y de clave
publica.

4. Funciones resumen (hash), firma electrénica y
certificados digitales.

5. Criptoanalisis

6. Esteganografia

BLOQUE 2: Informatica Forense

Tema 3: La evidencia digital

1. Tipos de evidencias digitales

2. Ciclo de vida de la evidencia digital: adquisicion,
preservacion, analisis, presentacion

3. Adquisicién y custodia de evidencias digitales. Cadena
de custodia.

Tema 4: Analisis forense en sistemas

1. Analisis forense de memoria.

2. Analisis forense de sistemas de almacenamiento.
Recuperacion, lineas de tiempo.

3. Anadlisis forense de aplicaciones. Metadatos.

Tema 5: Analisis forense en redes

1. Protocolos de comunicacion. Conceptos y
funcionamiento basico.

2. Direccionamiento, dominios y alojamiento.

3. Correo electronico. Componentes del sistema, cabeceras,
trazabilidad.

4. Navegacion web. Componentes, historial, contrasefias,
complecidn, cookies.
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5. Otros aspectos.

Tema 6: Analisis forense en dispositivos maviles y otros
1. Sistemas de telefonia maévil. Conceptos y

funcionamiento. Terminales maviles y sus caracteristicas.
2. Otros sistemas susceptibles de andlisis forense

BLOQUE 3: Aspectos adicionales

Tema 7: Marco legal y normativo aplicable
1. Cddigo penal. Delitos informaticos.
2. Leyes de Enjuiciamiento Civil y Criminal.
3. Normas y estandares internacionales

Tema 8: Elaboracién de informes técnicos
1. Partes del informe
2. Aspectos a considerar

6. METODOLOGIAY RECURSOS

Por un lado las Ensefianzas Basicas (EB), cominmente llamadas clases tedricas, estan
dirigidas a todo el grupo y se imparten en forma de leccion magistral, con los objetivos
esenciales de transmitir conocimientos, ofrecer un enfoque critico de la asignatura que
lleve a los alumnos a reflexionar y descubrir las relaciones entre los diversos conceptos,
y el formar una mentalidad critica en la forma de afrontar los problemas y la existencia
de un método. Aunque la leccion magistral se trata principalmente de la exposicién
continua del profesor, los alumnos pueden tomar notas y tienen la oportunidad de
preguntar. La resolucion de problemas se llevara a cabo tanto en clases de teoria como
en las de préacticas de laboratorios, pudiéndose trabajar tanto en pequefios grupos de
trabajo como individualmente.

Por otro lado, en las practicas de laboratorio o Ensefianzas Précticas de Desarrollo
(EPD) se exponen las ideas fundamentales desarrolladas de una manera bésica, se
introduce al alumno en la resolucion de problemas mediante unos experimentos
guiados, y se enumeran una serie de ejercicios y problemas que el alumno debe resolver.
Aunque se potenciara principalmente el trabajo individual y auténomo, esta actividad
permite también el trabajo en pequefios grupos de dos o tres alumnos.

Todas estas actividades formativas estaran ademas complementadas con soporte a través
de herramientas Web como la herramienta de Aula Virtual WebCT.
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7. EVALUACION

CONVOCATORIA DE JUNIO:

La evaluacion de la asignatura se acogera al modelo de evaluacion continua y solo sera
aplicable para la convocatoria de junio (1* convocatoria de curso). Aquellos alumnos
que no superen la asignatura en dicha convocatoria, se podran evaluar en la
convocatoria de julio como se describe mas adelante.

La evaluacion se basara principalmente en los conocimientos adquiridos tanto en clase
de teoria como en el aula de informatica y se realizara segun las siguientes indicaciones:

» En las Ensefianzas Basicas se evaluara la participacién en clase, exposicion y
defensa de trabajos propuestos durante el desarrollo de la teoria y una prueba
escrita al final del semestre.

» Las Ensefianzas Practicas y de Desarrollo se evaluaran mediante pruebas en
aulas de informatica y/o una prueba escrita sobre algin problema propuesto en
las clases préacticas.

La nota oscilara entre 0 y 10 puntos, y vendra descrita por los porcentajes descritos a
continuacion:

- Examen escrito: 50%
- Pruebas préacticas: 50%

El examen escrito se realizard en las fechas oficialmente reservadas para tal efecto
(junio), que consistird en la resolucion de cuestiones y problemas sobre los contenidos
de la asignatura.

Para poder realizar la media de la nota final, el alumno debera obtener al menos 1 punto
sobre el computo de 10 en la parte de pruebas préacticas y al menos 1 sobre el computo
de 10 en el examen escrito.

Para la realizacion de cualquier prueba evaluable no se permitird el uso o consulta de
documentacion, salvo indicacion expresa del profesor en convocatoria oficial.

CONVOCATORIA DE JULIO:

Para la convocatoria de julio, la asignatura se evaluard mediante dos pruebas escritas
correspondientes a Ensefianzas Basicas y Ensefianzas Practicas y de Desarrollo
respectivamente con un porcentaje de 50% cada prueba y que englobaran todos los
contenidos de la asignatura. Las notas obtenidas en las pruebas evaluables durante la
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evaluacion continua no se guardardn para la convocatoria de julio ni posibles
convocatorias extraordinarias.
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