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Cyber Security Foundations

Modalidad Fechas de imparticion ECTS/Horas de docencia Precio

Del 19/02/2024 7 ECTS

al 21/03/2024 52 horas de docencia 650¢

Virtual/Online

* El coste del certificado-diploma de aprovechamiento es de 10,00 € (en concepto de gestidn de expediente y emision)

Direccion académica: Coordinacion:
Francisco Martinez Alvarez. Catedritico de la The Bridge Schools.
Universidad Pablo de Olavide.

1. Objetivos del curso

Las empresas, en mayor o menor medida, estan inmersas en procesos de transformacion
digital. Por ello nuestras redes y sistemas son mas vulnerables y se encuentran menos
protegidos; incluso hay quien afirma que “todo es hackeable”. Por ello la importancia del
conocimiento en Ciberseguridad para cualquier perfil tecnoldgico.

Este programa intensivo tiene como objetivo formar a cualquier persona que quiera
especializarse en seguridad informatica.

Aprende a gestionar la seguridad de una empresa utilizando las herramientas y técnicas
mas actuales del mercado.

2.Resultados de aprendizaje

Una vez haya finalizado esta microcredencial relacionada con el sector de la ciberseguridad,
los alumnos que la hayan estudiado podran trabajar como técnico o analista de
ciberseguridad; Pentester o hacker ético; consultor compliance de seguridad; consultor de
seguridad de aplicaciones moviles; analista forense y muchos mas puestos relacionados con
la ciberseguridad.
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3.Descripcion y planificacion de contenidos

Esta accion formativa cuenta con la siguiente metodologia:
Moédulo 1 - Fundamentos de HW y Sistemas Operativo
Objetivo

Este modulo introduce al alumno los diferentes componentes hardware que interactian en
un sistema informatico actual. Sobre esa base se practicaran los conceptos generales de los
diferentes sistemas operativos con los que se operard durante el curso.

De esta forma, el alumno tendrd una primera aproximacién a la virtualizacion y se
profundizara en la gestion de sistemas operativos (Linux)

Mddulo 2 - Fundamentos de programacion

Objetivo

En este mdodulo se definen los fundamentos del lenguaje de programacién Python,
ampliamente utilizado en ciberseguridad como lenguaje de scripting y de desarrollo de 2
exploits.

Adicionalmente, este modulo tiene el objetivo de que el alumno interiorice la sintaxis
comun con otros lenguajes de programacion, y desarrolle la capacidad de entender bloques
de cddigo independientemente del lenguaje utilizado.

Modulo 3 - Fundamentos de redes
Objetivo

En este modulo se definen los fundamentos de las redes de comunicacion en las que se
basan los sistemas informaticos en la actualidad. Para ello se realiza un enfoque
descendente que permita conocer a bajo nivel la implementacidn y el funcionamiento de
las comunicaciones del dia a dia.

Moédulo 4 - Fundamentos de criptografia
Objetivo

El aspecto principal en el que se basa la ciberseguridad es la proteccién de la informacién.
Para ello, es importante no sélo garantizar su confidencialidad, sino que en funcién de la
clasificacién de la informacién las compaiiias necesitardn también garantizar otros aspectos
como la integridad y disponibilidad.
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Este mdédulo engloba los fundamentos en los que se basa la criptografia, los diferentes tipos
y su despliegue e implementacién en los diferentes procesos de ciberseguridad.

Mddulo 5 - Iniciacion a la seguridad informatica
Objetivo

Este modulo sirve de antesala al comienzo del core del bootcamp y define los conceptos
basicos desde el punto de vista organizativo y metodolégico de los ejercicios de Red Team
/ Blue Team realizados por las organizaciones.

Descripcion del contenido en general:
Los contenidos de esta microcredencial son los siguientes:

1. Componentes basicos de un ordenador

2. Redes: Modelo OSI, TCP / IP, Protocolos: DNS, SMTP, HTTP, HTTPS, SMB, ICMP, etc.

3. Conocimientos de Sistemas Operativos: Sistema operativo Windows, Sistema
operativo Linux

4. Conocimientos de programacion: Python, Powershell, Bash, PHP, Ruby

5. Conocimientos basicos de seguridad informatica: Amenazas, Ataques,
Vulnerabilidades, Cifrado, Métricas de medicién del riesgo, Auditorias de seguridad:
Definicidon y tipos, Red Team vs Pentest, Red Team vs Blue Team

6. Metodologias de ataque: MITRE, CAT, Diamond, Kill Chain

7. Fases de ataque en ejercicios de Red Team

8. Funciones de un equipo Blue Team

9. Roles en equipos de CiberSeguridad

4.Perfil del alumnado

Alumnos con orientacion a la parte de nuevas tecnologias, con interés en la parte de
ciberseguridad. Requisitos minimos formativos Bachillerato.

5.Sistema de evaluacion

Durante las dos primeras semanas el estudiante aprenderd y consolida los conceptos
basicos y herramientas clave para que obtenga el nivel suficiente para afrontar las
siguientes fases del bootcamp con éxito.
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Los ejercicios se revisardn para el seguimiento del alumno siendo evaluados
numeéricamente Unicamente los proyectos obligatorios de cada mddulo. La evaluacion se
realizard de forma numérica del 0 al 10. Siendo un 10 la de mayor nota y equivalente a
haber resuelto el ejercicio sin ningun fallo.

Evaluacion de la calidad:

La Fundacién Universidad Pablo de Olavide realizarad la evaluaciéon de la calidad de la
formacion a través de un cuestionario de satisfaccion dirigido a estudiantes y docentes.

Esta evaluacidn consistird, por un lado, en un cuestionario de satisfaccion en el que las/los
estudiantes evaluaran la gestion realizada por la organizacidn, la informacion recibida antes
y durante la formacidn, los recursos audiovisuales y de docencia, la duracién y calidad de la
jornada vy la valoracién general de la gestidn.

Del mismo modo se evaluaran los contenidos de la accion formativa, el programa y su
cumplimiento, el interés y profundizacidon de los temas tratados y la calidad de las/los
docentes. Por otro lado, se realizara la evaluacion de la satisfaccion de las/los docentes,
valorando el servicio prestado por la organizacién antes y durante la accién formativa, las
infraestructuras y plataforma de ensefanza online, los medios técnicos y audiovisuales y la
gestion en general.

Todas estas consideraciones, junto a las sugerencias aportadas por estudiantes y docentes,
serdn remitidas al equipo de coordinacién de los Cursos de Desarrollo Profesional Avanzado
con el objeto de mejorar todos los puntos criticos en futuras ediciones y alcanzar la calidad
deseada mediante los procesos de mejora continua.

6.Calendario de la microcredencial

Esta accidon formativa arranca el 19 de febrero de 2024 vy finaliza el 21 de marzo. El
calendario de esta microcredencial es el que se muestra a continuacién:

feb-24 | marzo 2024
Lu Ma Mi Ju Vi Sa Do Lu Ma Mi Ju Vi Sa Do
1 2 3 4 1 2 2
5 & 7 2 9 10 11 4 &) 6 7 2 9 10
12 13 14 15 16 17 18 11 12 13 14 15 16 17
19 20 21 22 23 24 25 18 19 20 21% 22 23 24
26 27 28 29 25 26 27 28 29 30 31
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7.Link a la pagina de la microcredencial

A través de este enlace puede acceder al resto de informacidn del curso, asi como proceder
a la matriculacién o enviar una consulta sobre el mismo:

https://www.upo.es/formacionpermanente/microcredenciales/ciber-security-

foundations/

8.Entidades colaboradoras
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