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Resumen: En este articulo se analiza criticamente la transformacion del con-
cepto de seguridad desde la modernidad clasica hasta la era tecno-capitalista
actual, y sus implicaciones para la democracia. Mediante una genealogia que
parte de la teoria hobbesiana del Estado Leviatan hasta los desafios digitales de
2025, se muestra como la nocion de seguridad ha pasado de ser una garantia
frente al miedo y la violencia a convertirse en un dispositivo ideoldgico que es-
tabiliza el statu quo del capitalismo global. El marco teérico combina la critica
ideoldgica, la biopolitica, la teoria de la “securitizacion” y el estudio de la vigi-
lancia de datos para tratar de desentrafiar los mecanismos contemporaneos
de control social algoritmico. Se abordan casos actuales -como el Reglamento
de Inteligencia Artificial de la UE (2024), la reautorizacion de la FISA §702 en
EEUU (2024) y los cambios algoritmicos en Twitter/X (2024) - que ejemplifi-
can la tension entre seguridad, tecnologia y libertades. Finalmente, a la hora
de concluir se anticipan, para su posterior desarrollo, iniciativas (demopedia,
transparencia algoritmica, sindicatos de datos, plataformas publicas) para re-
conducir la seguridad hacia el interés publico democratico.

Abstract: His article critically analyzes the transformation of the concept of
security from classical modernity to the current techno-capitalist era, and its
implications for democracy. Through a genealogy that traces the evolution
from Hobbes's theory of the Leviathan State to the digital challenges of 2025,
it shows how the notion of security has shifted from being a guarantee against
fear and violence to becoming an ideological device that stabilizes the status quo
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of global capitalism. The theoretical

framework  combines  ideological
critique,  biopolitics,  securitization
theory, and data  surveillance

studies to unravel the contemporary
mechanisms of algorithmic  social
control. Current cases—such as the
EU Artificial Intelligence Act (2024),
the reauthorization of FISA §702 in
the United States (2024), and the
algorithmic  changes in  Twitter/X
(2024)—illustrate the tension between
security, technology, and freedom.
Finally, the conclusion anticipates, for
further development, several initiatives
(demopedia, algorithmic transparency,
data unions, and public platforms)
aimed at redirecting security toward
the democratic public interest.

1. Introduccion

A principios del siglo XX, Elizabeth Ma-
gie cred un juego llamado The Landlord’s
Game, precursor del popular Monopoly,
que ofrecia dos modalidades claramente
opuestas. La version estrictamente mono-
polista celebraba la acumulacion indivi-
dual de la riqueza, la competicion despia-
dada y el beneficio egoista. Por otro lado,
la modalidad “Prosperity” promovia un
modelo cooperativo centrado en el bien-
estar colectivo y en la justicia social. En
esta modalidad, los impuestos y las multas
recaudados no terminaban en manos de
un banco anénimo, sino que se colocaban
en un fondo comun al alcance de todos
los jugadores para cuando estos lo nece-
sitasen, encarnando asi los ideales de so-
lidaridad y de responsabilidad compartida.

En 1935, Parker Brothers adquirio la
patente del juego y decidié deliberada-
mente eliminar la modalidad cooperativa

“Prosperity”, optando exclusivamente
por la versiébn monopolista. Sobra decir
que esta decision no fue simplemente
una mera eleccién comercial; simboliza-
ba algo mas: la consolidacion ideologica
de un modelo que privilegia la codicia
personal, la competencia ilimitada y la
acumulacion individualista, relegando al
margen cualquier atisbo de légica coope-
rativa y/o de bienestar social.

Hoy, en plena era tecno-capitalista, la
nocion de seguridad experimenta una
transformacion similar. La seguridad, que
inicialmente representaba un pacto co-
lectivo para enfrentar el miedo, la incer-
tidumbre y la violencia, ha evolucionado
hacia un entramado muy complejo de
vigilancia algoritmica y de control predic-
tivo dominado por corporaciones tecnol6-
gicas como Google, Amazon, Facebook/
Meta, Apple y Microsoft. Estas empresas
acumulan y explotan enormes cantidades
de datos personales para predecir y mani-
pular comportamientos individuales y co-
lectivos, siempre bajo la misma promesa
de certidumbre pero generando nuevas
formas de exclusién y vigilancia ubicua.

El concepto original de seguridad, enten-
dido como fondo comun necesario para el
bienestar de todos, esta siendo desplaza-
do por un sistema privatizado y tecnificado
que privilegia intereses corporativos y re-
produce nuevas desigualdades sociales.
Este trabajo busca precisamente rescatar
esa otra vision democrética, ahora supe-
ditada, de la seguridad, re-introduciendo
principios como el de transparencia, el
de cooperacion, el de solidaridad y, como
no, el de corresponsabilidad ciudadana,
como contrapunto esencial al dominio
tecno-capitalista actual.

Esta transformacion de la idea de seguri-
dad - de garantia colectiva a mecanismo

REVISTA INTERNACIONAL DE PENSAMIENTO PoLiTico - | Epoca - VoL. 20 - 2025- [631-658] - ISSN 1885-589X

632



ideolégico de control algoritmico - es el
tema central que guia el andlisis critico de
este trabajo. Comenzaremos explorando
sindpticamente como desde la teoria del
Leviatan de Hobbes a la l6gica hipnética
de las plataformas digitales contempo-
raneas, la seguridad ha servido no solo
como medio de proteccion, sino como dis-
positivo clave para mantener el statu quo
que el orden tecno-capitalista necesita.

Ahora bien, ;no sera esta retérica de la
seguridad otra forma mas de naturalizar la
preservacion del statu quo? Dicho de otra
manera, la seguridad operaria como una
suerte de dispositivo ideolégico que ven-
dria a legitimar de manera muy sutil, casi
subliminal, politicas y estructuras que
concentran el poder en élites politico-eco-
némicas, frenando la llegada de cambios
radicales. En la era del tecno-capitalismo,
marcada por plataformas digitales que
todo lo abarcan y por la extraccion masiva
de datos, la seguridad adquiere un nuevo
cariz: ya no se trata solo de prevenir de-
litos 0 ataques, sino de gestionar la con-
ducta de poblaciones enteras mediante
algoritmos, el big data y la vigilancia ubi-
cua. De este modo, la idea de seguridad
provee la coartada perfecta para intensifi-
car la recoleccion de datos personales y el
control social, siempre bajo la promesa de
mayores dosis de eficiencia y orden.

Esta es la tesis peregrini de la que aqui
partimos: que la nocién contemporanea
de seguridad ha dejado de ser un valor
neutral orientado a proteger a la ciudada-
nia, para convertirse en un mecanismo de
estabilizacion del orden tecno-capitalista.
Lejos de garantizar libertades, la seguri-
dad neoliberal y algoritmica desplaza el
poder de decisiéon fuera de la soberania
popular -hacia mega-corporaciones tec-
nolégicas y 6rganos opacos. Lo que antes

se entendia como la necesaria proteccion
de la comunidad se ha metamorfoseado
ahora en una suerte de neo-gestion tec-
nificada de los riesgos, cuyo fin Gltimo no
es otro que neutralizar conflictos y salva-
guardar la acumulacion capitalista, aun a
costa de todo lo demas.

Nuestra contribucion aqui, por tanto, es
triple. Primero, ofrecemos una breve ge-
nealogia historica (1651-2025) que revela
coémo la seguridad ha sido redefinida en
cada etapa del desarrollo capitalista: des-
de el Leviatan de Hobbes hasta la “socie-
dad de la vigilancia” de Zuboff. Después,
articulamos un marco tedrico interdisci-
plinar -critica ideolégica, critica biopolitica
desde Foucault, teorfa de la “securitiza-
cién” y estudios de vigilancia- para eluci-
dar que la seguridad es una construccion
politica e ideoldgica y no tanto una condi-
cion objetiva. Y, tercero, analizamos casos
empiricos recientes en Europa y EEUU
que ilustran cémo opera este afan por la
“securitizacion” algoritmica y cuales son
sus resistencias, anticipando al final, al-
gunas alternativas (como la demopedia o
los sindicatos de datos) para reequilibrar
la relacion entre tecnologia, seguridad y
democracia.

Con este recorrido, esperamos demostrar
la necesidad de un enfoque critico que
“deshipnotice” el discurso de la seguri-
dad y reubique al demos en el centro del
control sobre las tecnologias.

2. Genealogia de la sequridad
(1651-2025)

La historia moderna de la seguridad puede
trazarse desde la temprana era hobbesia-
na hasta nuestro presente hiper-tecnold-
gico. Hobbes, en su obra Leviatan (1651),
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sentd las bases del imaginario moderno de
la seguridad: en el estado de naturaleza
la vida humana era “solitaria, pobre, des-
agradable, brutal y demasiado corta” por
el miedo constante a la muerte violenta;
de ahi que los individuos acuerden ceder
parte de su libertad a un poder soberano
absoluto que garantice la paz y el orden. EI
Leviatan hobbesiano -representado aqui
como un gigante formado por la suma de
los ciudadanos, empufiando la espada y
un cetro en su frontispicio- encarna de
sobra la idea de que no existe poder en
la Tierra que se le compare (“Non est po-
testas super terram quae comparetur ei”,
Job 41:24)L. En la concepcién de Hobbes,
la seguridad del Estado es la Unica con-
dicion de posibilidad de la vida civilizada:
solo un poder central, como concentra-
cion objetiva de la fuerza, puede disipar el
miedo y, por tanto, permitir el auge de las
actividades humanas mas constructivas
(el comercio, el arte, la ciencia, la filosofia,

1. Basta con echarle un vistazo al grabado ori-
ginal de Abraham Bosse para la portada de Le-
viatan (1651). En el centro, se alza una figura
colosal que fusiona lo divino y lo politico: un
soberano coronado cuya silueta, al observarse de
cerca, estd compuesta por cientos de pequefios
cuerpos humanos - sus subditos -, representando
visualmente la idea hobbesiana de que el poder
del Estado surge de la cesion de las voluntades
individuales. En su mano derecha empuiia una
espada (simbolo del poder militar) y en la iz-
quierda un cetro (simbolo del poder eclesiastico),
afirmando su soberania absoluta sobre lo tempo-
ral y lo espiritual. El fondo muestra un paisaje
dividido entre una ciudad fortificada y el campo
abierto, remarcando el contraste entre el caos del
estado de naturaleza y el orden civil bajo el Le-
viatan. En la parte superior, la cita del Libro de
Job consagra su autoridad como incomparable en
la Tierra. Esta imagen encarna, en clave visual,
la tesis de Hobbes: que solo el sometimiento al
poder soberano garantiza la seguridad y la vida
social; el punto de partida de la genealogia critica
que aqui se desarrolla

etc ) libres ya del caos de la guerra civil.
De este modo, la seguridad en el liberalis-
mo clasico quedo asociada primariamen-
te a la proteccion juridico-militar, esto es,
a reprimir el crimen interno, a garantizar
la propiedad y a hacer frente a los ene-
migos externos. El Estado, debia infundir
suficiente temor como para disuadir la
violencia doméstica y a la vez proteger a
sus sUbditos de agresiones extranjeras.

Con la llegada de la modernidad, espe-
cialmente tras la Revolucion Industrial y
el ascenso del capitalismo como sistema
econémico dominante, la seguridad pasé
a convertirse en un aspecto creciente
de la estabilidad econémica y social de
la sociedad capitalista. Ya no se trataba
Unicamente de proteger fronteras, sino
de garantizar el orden que posibilitara la
acumulacion de capital, el intercambio
comercial y el desarrollo de las fuerzas
productivas. Paulatinamente, el concepto
de seguridad se fue ramificando hacia la
proteccién de las transacciones mercanti-
les, la seguridad juridica de la propiedad
y la confianza de los inversores en la con-
tinuidad del sistema.

Por tanto, durante los siglos XVIII y XIX,
a medida que se consolidaban el Estado
de Derecho y las republicas liberales, la
nocién de seguridad se fue expandiendo
mas alla de lo meramente militar. Surgie-
ron las policias modernas y los sistemas
judiciales para mantener el orden inter-
no de forma institucionalizada, asi como
las primeras redes de “seguridad social”
para mitigar los riesgos de pobreza, las
enfermedades y la vejez que aparejaban
las nacientes sociedades industriales. La
seguridad empezaba a contemplarse asi,
desde una perspectiva mas amplia, como
una forma de bienestar publico - ahi es-
taban ya la “seguridad sanitaria” o la “se-
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guridad social”-, aunque eso si, siempre
supeditadas a la estabilidad del orden li-
beral burgués y a su propia ética (libertad
econdmica, proteccion de la propiedad
privada y cumplimiento de los contratos).

No obstante, con la entrada en el siglo XX
y especialmente tras la Segunda Guerra
Mundial, el término “seguridad” se recar-
gb alin més. Esta vez de contenido geopo-
litico. La Guerra Fria alumbré la idea de
seguridad nacional, justificando la crea-
cion de vastos complejos militar-industria-
les y aparatos de inteligencia para conte-
ner la amenaza enemiga (a la sombra del
discurso bipolar capitalismo/comunismo).
La estabilidad del propio sistema mundial
paso a articularse asi en torno al concepto
de seguridad, pero ahora elevado a prio-
ridad absoluta de Estado en todas las su-
perpotencias.

Pero ya en la década de los 90, llega un
punto de inflexién en esta genealogia: la
transicién hacia la llamada “sociedad del
riesgo”. El socidlogo Ulrich Beck (Beck:
1992) introdujo este concepto para des-
cribir una nueva fase del desarrollo de la
modernidad en la que los riesgos socia-
les, politicos, econémicos e industriales
comenzaban a escaparse del control de
las instituciones tradicionales. Mientras
que en la sociedad industrial el foco se
situaba en la distribucion de la riqueza,
en la sociedad del riesgo la atencién se
centra en la distribucién de los riesgos,
como producto del propio proceso de
modernizacién y desarrollo tecnolégico.
A diferencia de las amenazas naturales
del pasado, los riesgos contemporaneos
(como la contaminacién ambiental, los
accidentes nucleares, las crisis financie-
ras, el terrorismo transnacional, las pan-
demias, etc...) generan riesgos sistémicos
cada vez mas complejos, que difuminan

las fronteras entre la seguridad interna y
la externa, entre otras cosas porgue tales
riesgos ya no entienden ni de fronteras ni
de clases sociales. Un auténtico desafio
para las estructuras politicas y sociales
tradicionales, que ahora tienen que adap-
tarse para gestionar las incertidumbres de
esta nueva era.

La seguridad, en consecuencia, deja
de ser un asunto acotado al territorio y
a la soberania estatal, para extenderse
practicamente a todos los ambitos de la
vida: seguridad energética, alimentaria,
medioambiental, econdmica, informatica,
etc. Ahora la promesa es otra: controlar
la incertidumbre en cualquier campo me-
diante la anticipacion técnica de los ries-
gos. En palabras de Beck, vivimos en una
época obsesionada por evitar cualquier
sorpresa desagradable, lo que paradé-
jicamente engendra nuevas formas de
incertidumbre al confiar ciegamente en
sistemas tecnoldgicos que también pue-
den fallar.

Los atentados del 11 de septiembre de
2001 marcaron otra vuelta de tuerca en
esta etapa crucial: inauguraron la era de
la “seguridad global” y de la “guerra con-
tra el terror”, desde la cual los Estados
occidentales expandieron, como nunca
antes, sus poderes de vigilancia y coer-
cién alegando prevenir amenazas terro-
ristas difusas. Bajo el efecto del 11-S, la
retérica politica consolidd la percepcion
de un estado de excepcion permanente
(Agamben, 2005) donde, en nombre de
la seguridad, se suspenden o recortan ga-
rantias legales. Se aprobaron leyes como
la USA PATRIOT Act (2001) en EEUU
que ampliaron la vigilancia estatal sobre
las comunicaciones y las actividades pri-
vadas. Del mismo modo, en Europa se
establecieron politicas antiterroristas y de
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uso de datos, que permitieron la retencion
masiva de registros telefénicos e Internet.
El procedimiento siempre es el mismo:
se aprovecha la urgencia post-crisis para
implementar medidas extraordinarias que
luego se normalizan. Los ciudadanos, ate-
morizados, aceptamos mayores dosis de
control a cambio de promesas de seguri-
dad, lo que gradualmente va desdibujan-
do la frontera entre legalidad ordinaria y
excepcionalidad. Esta dinamica las hemos
visto muchas veces desde entonces: en la
crisis financiera de 2008 (rescate de ins-
tituciones bancarias sin escrutinio ciuda-
dano, recortes generalizados en servicios
publicos, etc ), tras los atentados en Euro-
pa (en Londres 2005, en Paris 2015, etc.)
y durante la pandemia de COVID-19, en
la que muchos gobiernos, entre ellos el
nuestro, asumieron poderes de excepcion.

El resultado no ha sido otro que la conso-
lidacion de un nuevo paradigma de la se-
guridad bajo el cual el Estado actla desde
una légica militar/policial, incluso en tiem-
pos de paz, con el consiguiente debilita-
miento de las instituciones del Estado de
derecho. El ejemplo mas reciente lo tene-
mos en las protestas masivas que estalla-
ron tras las redadas realizadas por ICE, por
las politicas anti-migratorias de Trump, en
diversos puntos de Los Angeles entre el 6y
el 18 de junio de 2025. La declaracién gu-
bernativa de asambleas ilegales, los arres-
tos masivos (que superaron los 850 dete-
nidos), y la aplicacion de toques de queda,
junto a un despliegue policial descomunal
y la llegada de la Guardia Nacional junto a
700 marines. Estas acciones, justificadas
por las autoridades como necesarias para
restaurar el orden, ejemplifican hasta qué
punto se van incorporado practicas ex-
cepcionales en la gestion de la seguridad
cotidiana, validando la légica militar/policial
incluso sin un estado de emergencia real.

Pero es que hay que afadir un factor
nuevo: la irrupcion de un nuevo actor, si
cabe, més protagonista. Nos referimos a
las corporaciones tecnolégicas y a la in-
fraestructura digital global. Con el auge
del big data, la seguridad dej6 de apoyar-
se Unicamente en el monopolio estatal de
la violencia para volcarse en el monitoreo
masivo de informacioén y en la prediccion
algoritmica del comportamiento. Este des-
plazamiento desde la proteccion ex posta
la prediccion ex ante del riesgo encarna
lo que algunos autores como Deleuze ya
denominaron, hace méas de 30 afios, el
paso de una sociedad disciplinaria a una
sociedad de control (Deleuze: 1990). Ya
no se trata tanto de castigar infracciones
cometidas, como de prevenir que estas
ocurran, anticipandose a ellas estadis-
ticamente. La logica del riesgo sube de
escalon y se convierte el algo mas: en el
factor decisivo en la gestion cotidiana de
la politica. Ahora la seguridad es la con-
signa decisiva a la hora de movilizar los
recursos, ya sean publicos o privados,
porgue ahora deviene esencial conjurar
cualquier tipo de situaciéon que amenace
0 pueda amenazar la continuidad del or-
den existente, desde la volatilidad finan-
ciera hasta la mas minima protesta social
(Neocleous: 2008).

De la mano de esta “mutacion digital” de
la seguridad, las grandes empresas tec-
nolégicas -Google, Amazon, Facebook/
Meta, Apple, Microsoft, Twiter/X, etc.-, no
solo ejercen como actores centrales de
la economia mundial (V. Srnicek: 2017),
sino que se sitlan a la par de los Estados.
Manejan tal volumen de informacion y de
datos personales, controlan de tal manera
a las infraestructuras criticas de comuni-
cacion, que han pasado a convertirse en
los guardianes de facto de la seguridad
informacional de millones de personas.
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Gobiernos de todo el mundo se apoyan en
sus soluciones tecnoldgicas y en sus pla-
taformas para fines de seguridad (desde
la vigilancia antiterrorista hasta el segui-
miento de contagios).

Ejemplos hay muchos. Pensemos en uno
de los mas notorios: el de Palantir Techno-
logies, compafiia de big data fundada con
capital de riesgo de la CIA, que provee
software de analisis predictivo a agencias
de inteligencia, departamentos de policia
y ejércitos. O en el caso (este mas sonado
aqui en Espafa por sus vinculaciones con
el llamado Catalangate espafiol) del NSO
Group - la empresa israeli creadora del
spyware Pegasus, que vende a gobiernos
la capacidad de infiltrar teléfonos movi-
les y extraer toda su informacion?®. Estas
alianzas publico-privadas han ido tejien-
do una suerte de consorcio de vigilancia
masiva, donde el Estado externaliza sus

2. Este programa espia, una vez instalado de for-
ma encubierta en un teléfono moévil -incluso sin
necesidad de que el usuario haga clic en ninglin
enlace -, permite el acceso total al dispositivo:
mensajes, llamadas, correos electronicos, cama-
ra y micréfono incluidos. Aunque NSO afirma
vender Pegasus Unicamente a gobiernos para
combatir el crimen organizado y el terrorismo, se
ha desvelado su uso contra activistas, periodis-
tas, abogados y opositores politicos. En nuestro
caso, el escandalo estallo en 2022 cuando se co-
nocié que los méviles de mas de 60 dirigentes
independentistas catalanes - incluidos civiles y
diputados autondmicos de Cataluiia - fueron pre-
suntamente infectados con Pegasus, en lo que se
conoci6 como “Catalangate”. Posteriormente,
también se descubrio que los moviles del presi-
dente Pedro Sanchez y de las ministras Margarita
Robles y Fernando Grande-Marlaska fueron tam-
bién infectados, aunque en este caso se atribuyd
la autoria a agentes externos no identificados. La
polémica gener6 una grave crisis institucional so-
bre los limites de la vigilancia estatal, el control
democratico de los servicios de inteligencia y la
falta de transparencia en la adquisicion y uso de
estas tecnologias de intrusion.

capacidades de control en manos priva-
das legitimando la intrusion en la vida de
las personas bajo el mantra de la “seguri-
dad nacional”. La influencia de tales cor-
poraciones es de tal envergadura en las
politicas de seguridad de ciertos paises,
que los limites entre el poder estatal y el
corporativo comienzan ya a difuminarse.

En fin, lo que venimos a elucidar aqui es
cémo ha ido evolucionando este proceso
histérico de ampliacion y/o abstraccion del
concepto de seguridad: de la espada del
soberano hobbesiano que garantiza la paz
interna, a la policia y al Estado social que
protege el orden liberal-capitalista; para
luego transitar hacia la seguridad nacio-
nal militarizada durante la Guerra Fria, y
finalmente acabar hoy en la seguridad di-
fusa y ubicua del capitalismo digital global.

En todas estas etapas, la seguridad se ha
erigido en una suerte de acelerador de la
vida politica, pero también -y este es un
eje critico de nuestro analisis- como un
discurso legitimador que puede llegar a
encubrir la preservacion de jerarquias y
privilegios. Hoy, en 2025, la seguridad se
disfraza de alta tecnologia e “inteligencia
artificial”, prometiendo soluciones infa-
libles a la incertidumbre. Empero, esta
promesa tiene también un reverso oscu-
ro: opera asimismo como una estrategia
para blindar el modelo tecno-capitalista
dominante, enmascarando sus desigual-
dades bajo la retérica neutral de la ges-
tion eficiente de los riesgos. La pregunta
que subyace a este andlisis es siempre
la misma. Seguridad, si, pero, “para
quién?”. Entender como hemos llegado
aqui es el primer paso para develar ese
interrogante.
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3. Marco teoricoy
metodologia: critica
1deologica, biopolitica,
“securitizacion” y vigilancia
de datos

Para este analisis el enfoque tedrico por
el que hemos querido transitar es, desde
luego, critico e interdisciplinar. Nuestro
marco se apuntala en cuatro pilares: (i)
en la critica ideologica (particularmente
desde la teoria critica), (ii) en el concepto
foucaultiano de biopolitica, (iii) en la teo-
ria de la “securitizacion” proveniente de
los estudios de seguridad y de las relacio-
nes internacionales, y (iv) en los estudios
de vigilancia de datos y capitalismo de
vigilancia.

i) Critica ideoldgica: Partimos de la premi-
sa de que las ideas y los discursos sobre
la seguridad no son neutros ni universa-
les; antes bien cumplen una funcién ideo-
l6gica en el sentido marxiano/gramsciano:
legitiman ciertas relaciones de poder pre-
sentandolas como necesarias o naturales.
Por tanto, una de las tesis peregrini de la
que aqui partimos podria resumirse asi:
la seguridad, en su formato neoliberal y
tecnoldégicamente mas actualizado, ha
dejado de actuar como lo que quiso set,
una garantia para las libertades y los de-
rechos de las personas, para convertirse
ahora en un mecanismo de estabiliza-
cion del orden tecno-capitalista. Al cabo,
aquello que se definia clasicamente como
el “resguardo necesario de la comunidad”
se ha ido convirtiendo progresivamente
en un dispositivo ideolégico de gestion de
los riesgos diseflado exclusivamente para
neutralizar conflictos y salvaguardar la di-
namica de acumulacion, incluso a costa
de nuestros derechos esenciales y de la

vitalidad de nuestras democracias. Po-
driamos decir que la idea de seguridad se
ha convertido asf en la “religion civil” del
capitalismo (Neocleous, 2008), incuestio-
nable e incuestionada, pero utilizada para
justificar desde politicas publicas cada
vez mas autoritarias, hasta gastos mili-
tares desorbitados. Para muestra un bo-
tén: pensemos en la Ultima cumbre de la
OTAN en la Haya donde todos los Estados
(salvo el espafiol), se han comprometido
a invertir hasta el 5% del PIB en defensa
hasta el 2035.

La critica ideoldgica implica aqui “desen-
mascarar” como esta retérica de la segu-
ridad puede ocultar intereses particulares
(piénsese por ejemplo en la proteccion
de inversiones corporativas presentada
como seguridad “econémica” general);
0 industriales a través de entramados
empresariales-estatales (militar®, tecnold-
gico, consultoras, etc.) que se benefician
materialmente de la perpetua demanda
de seguridad. En este sentido, esta espe-
cie de “economia de la vigilancia” resulta
muy Util: numerosas empresas privadas
compiten por vender soluciones de segu-
ridad (desde camaras de reconocimiento
facial hasta software de analisis de re-

3. Por ejemplo, el 5 de junio de 2025 los minis-
tros de defensa respaldaron elevar el limite del
2% del PIB a la OTAN hasta el 5 % del PIB, for-
malizando asi que el rearme no es excepcional
sino estructural. Paralelamente, el presupuesto
militar comtn de la Alianza para 2025 representa
un salto de casi un 18 % frente a 2024. Alema-
nia ilustra esta deriva: tras el fondo especial de
100 000 000 000 EUR aprobado en 2022, Ber-
lin proyecta un gasto ordinario por encima de 60
000 000 000 EUR anuales, quebrando de facto su
“freno de la deuda” constitucional. Presentadas
como mera proteccion - seguridad “econémica”,
“energética” o “territorial”’- estas cifras enmasca-
ran la consolidacion de un complejo empresarial-
estatal que convierte la seguridad en dispositivo
ideoldgico al servicio de la acumulacion.
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des sociales) a Estados y otros actores,
lucrandose con y desde el miedo social.
La critica ideoldgica nos previene para no
tomar al pie de la letra los enunciados de
seguridad con los que se nos inunda, y
nos empuja a examinar “qué se hace en
la préactica”, esto es, a escrutar a quién
benefician, a quién silencian y a qué
costes para nuestras libertades y para la
igualdad real de las personas.

b) Critica biopolitica: Como ya sabemos,
Foucault, en sus cursos Seguridad, Terri-
torio, Poblacion (1977-78) y Nacimiento
de la biopolitica (1978-79), analiz6 cémo
a partir del siglo XVIII el poder tiende no
solo a disciplinar a los individuos (socie-
dad disciplinaria) sino a regular la vida
de las poblaciones: tasas de natalidad,
salud publica, flujos de circulacién, etc.
A esta forma de poder la denominé bio-
politica. Desde esta perspectiva, la se-
guridad moderna es claramente un con-
cepto biopolitico: en lugar de la ciudad
fortificada (seguridad territorial clasica),
Foucault nos recuerda que la seguridad
funciona mediante dispositivos que per-
miten, previenen, calculan probabilidades
y gestionan los riesgos en el entorno (por
ejemplo, asegurando granos para preve-
nir hambrunas o estadisticas sanitarias
para controlar epidemias). Las técnicas
actuales de big data y los algoritmos pre-
dictivos son ahora la expresion mas avan-
zada de esta racionalidad biopolitica, que
busca un control preventivo y ubicuo de
los acontecimientos antes de que estos
ocurran.

Por otra parte, esta critica biopolitica esta
ligada a la nocién, también foucaultiana,
de “gubernamentalidad”: ese tipo de po-
der que actla mas por gestion técnica y/o
“conduccion de las conductas” que por

imposicion directa®. Y cada vez resulta
mas claro que en la era tecno-capitalista
se va imponiendo poco a poco un régi-
men de “gubernamentalidad” algoritmi-
ca, donde las decisiones sobre lo que es
peligroso o seguro, se toman dentro de
sistemas automatizados (opacos) basa-
dos en datos poblacionales. Ahora son
los algoritmos los que, por ejemplo, de-
terminan quienes pueden 0 no pedir un
crédito, quienes pueden ser asegurados 0
no con polizas de seguro o quienes pue-
den considerarse peligrosos de cara a la
vigilancia policial. Esta “seguridad algorit-
mica” es eminentemente biopolitica en la
medida en que opera sobre poblaciones
enteras (identifica patrones de grupos, no
casos individuales) con el afan de optimi-
zar la vida y prevenir disfunciones sisté-
micas. Empero, también introduce lo que
Byung-Chul Han ha denominado como
psicopolitica: el poder ya no reprime por
la fuerza sino que seduce y manipula la
psique, explotando la ilusion de libertad
del sujeto digital para que éste coopere
en su propia vigilancia (Chul Han: 2014).
De ahi que también hablemos a lo largo
de este trabajo de hipnocracia para re-
ferirnos a este nuevo régimen en el que
la poblacion, fascinada por las pantallas
y las narrativas de seguridad, consiente
pasivamente practicas invasivas.

c) Teoria de la “securitizacién”: Con ori-
gen en la llamada Escuela de Copenhague
(Barry Buzan, Ole Weever, etc.), esta teo-
ria explora como cualquier asunto puede

4. El concepto foucaultiano de gubernamentali-
dad, frente a la gobernabilidad - que evalta la efi-
cacia operativa de un régimen -, se detiene en la
matriz de poder-saber que produce sujetos ajus-
tados a logicas liberales y neoliberales de acu-
mulacion, revelando asi el trasfondo ideoldgico
que normaliza politicas de seguridad, austeridad
o militarizacion.
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llegar a convertirse en una “cuestion de
seguridad” mediante actos discursivos.
“Securitizar” significa que un actor (gene-
ralmente una autoridad politica) declara
algo o seflala a alguien como una ame-
naza existencial, lo que justifica medidas
excepcionales para neutralizarla. Una vez
securitizado un tema, se sustrae del de-
bate publico normal para ser tratado con
urgencia y secretismo. Desde esta pers-
pectiva podemos entender casos muy
cercanos: ahi estan, cémo los gobiernos
securitizan la inmigracién (presentandola
como amenaza a la seguridad nacional o
cultural, habilitando politicas de excep-
cion en fronteras), o como se securitiza
el activismo climatico (tratandolo como
extremismo peligroso que amerita la vigi-
lancia especial). La teoria de la “securiti-
zacion” nos sirve para mapear el proceso
politico a través del cual los nuevos espa-
cios o dominios (Internet, big data, etc,)
han sido subsumidos bajo el paraguas de
la seguridad. Ergo, hay que preguntarse:
;qué condiciones permiten que una inno-
vacion tecnolégica (como la del recono-
cimiento facial) se legitime publicamente
como una necesidad inaplazable de se-
guridad? ;Quiénes aceptan ese discurso
y por qué? ;Qué efectos tiene en términos
de poder y cudles son sus excepciones
legales?

d) Capitalismo de vigilancia: Shoshana
Zuboff, en The Age of Surveillance Ca-
pitalism (2019), describe como las em-
presas tecnolégicas explotan los datos
de la experiencia humana como materia
prima para predecir y modificar el com-
portamiento, creando un nuevo orden
econémico al que llama “capitalismo de
la vigilancia”. Este modelo busca la “cer-
tidumbre total” sobre la conducta de los
usuarios, monetizando cada clic e inte-
raccién. Se nos podria decir que esto no

es mas que un problema de privacidad o
de consumidores. Empero, para nosotros,
alinedandonos en este punto con Zuboff,
constituye un profundo desafio politico:
quien controla los flujos de informacién y
el conocimiento de nuestras preferencias,
posee un poder inmenso para moldear
la esfera publica y condicionar la demo-
cracia (Zuboff: 2019). Y por eso, también
suscribimos, en este punto, la perspectiva
de Frank Pasquale sobre la “sociedad de
la caja negra”: las decisiones automati-
zadas (desde aprobar un crédito hasta la
posibilidad de dictar una sentencia pe-
nal en determinados delitos) se vuelven
inescrutables, impidiendo la rendicion
de cuentas (Pasquale: 2015). También,
asumimos aqui la perspectiva de Safiya
Noble acerca de lo que denomina “algo-
ritmos de opresion”, pues pareciendo sis-
temas supuestamente neutrales reprodu-
cen de facto los sesgos racistas o sexistas
de la sociedad (Noble: 2018). A lo largo
de este trabajo, prestaremos atencion a
la relacion vigilancia/discriminacion: esto
es, como las tecnologias de seguridad
(por ejemplo, los sistemas de inteligen-
cia artificial aplicados a vigilancia policial)
pueden reforzar perfiles raciales, crimina-
lizar a comunidades marginadas o silen-
ciar voces disidentes en redes sociales.
Por otra parte, tampoco podemos olvidar
aqui lo que se conoce como el “chilling
effect” o efecto disuasorio; es decir, en
cémo la conciencia de sentirse/estar bajo
vigilancia puede llegar a modular nuestra
conducta, hasta el punto de autocensu-
rarnos y/o abstenernos de participar politi-
camente por temor a efectos no deseados
o represalias (V. Penney: 2016, pp. 117-
182)5.

5. En este estudio se demuestra como, tras las re-
velaciones de Snowden sobre la NSA, las visitas
a articulos de Wikipedia sobre temas sensibles
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Ahora bien, el enfoque critico que aqui
buscamos también nos exige una aclara-
cion preliminar, porque, al cabo, ningln
analisis esta exento de valores; en nuestro
caso, partimos de un compromiso norma-
tivo con los principios democraticos en
su sentido mas germinal y radical (Iéase
derechos humanos, deliberacién publica,
pluralismo y control ciudadano del poder)
y evaluamos la nocién de seguridad des-
de cémo ésta los promueve o los socava.
Esto no implica descartar la importancia
de la seguridad per se; antes al contra-
rio, lo que pretendemos es re-encuadrarla
como un medio, no como un fin absoluto
que todo lo justifica; es decir, como exi-
gencia ética necesaria al servicio de las
personas y de la democracia

4. Tecno-capitalismo y
“securitizacion” algoritmica

Podemos decir, por tanto, que el tecno-
capitalismo intensifica la funcién de la
seguridad como fundamento ontolégico
de nuestra forma de ser gobernados. Las
grandes corporaciones tecnologicas ya no
se limitan a organizar y gestionar flujos
enormes de datos; ahora también inciden
de manera directa en cémo deben defi-
nirse las prioridades de los gobiernos y en
c6mo ha de entenderse la relacion entre la
seguridad publica y la privada. En nombre
de la ciberseguridad y de la salvaguarda
de los sistemas financieros, los Estados y
las mega corporaciones asumen sobre no-
sotros potestades de vigilancia hasta ahora
inéditas, v, lo que es peor adn, lo hacen
sin apenas supervision democratica. Se va

cayeron de forma significativa, evidenciando que
la simple conciencia de vigilancia puede frenar
la busqueda de informacién y la participacion
civica.

configurando asi un modelo muy peligro-
so en el que las normas tradicionales de
control y de rendicion de cuentas se ven
desbordadas por la rapidez de la innova-
cién tecnolégica y por la conformacién de
estructuras de poder cada vez mas opa-
cas. Surge asl, lo que podriamos denomi-
nar “securitizacion” algoritmica”, esto es,
el proceso por el cual la légica de seguri-
dad (anticipativa, controladora, etc) se in-
tegra en los sistemas algoritmicos automa-
tizados que gestionan mudltiples ambitos
de nuestra vida. En otras palabras, en el
tecno-capitalismo, la seguridad deja de ser
Unicamente una funciéon del Estado para
convertirse en un modus operandi distri-
buido entre actores publicos y privados a
través de tecnologia. Tres serian sus ele-
mentos clave:

i) La seguridad como motor de la inno-
vacion (tecnoldgica): Gran parte de las
tecnologias digitales emergentes han sido
impulsadas -al menos lo fueron en su ori-
gen- por objetivos de seguridad. Internet
nacié como un proyecto militar (ARPA-
Net) orientado a garantizar comunicacio-
nes resilientes en contextos de guerra; los
sistemas de geoposicionamiento (GPS)
también. Desde el 11-S, multiples gobier-
nos invirtieron cantidades indecentes de
dinero en tecnologias de vigilancia: ca-
maras CCTV, software de interceptacion
masiva de comunicaciones (como el pro-
grama PRISM de la NSA), bases de da-
tos biométricos, drones de vigilancia, etc.
Estas inversiones sembraron la semilla de
la industria tecnoldgica actual. Uno de los
ejemplos mas clamorosos fue el caso de
Clearview Al, la polémica empresa que
recolectdé miles de millones de fotos en
redes sociales para entrenar un algoritmo
de reconocimiento facial y que surgié pre-
cisamente para atender a departamentos
de policia y agencias de seguridad bajo la
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promesa de identificar a sospechosos casi
instantaneamente. Aungue violaba clara-
mente la privacidad de los ciudadanos (al
crear una suerte de “pandptico digital” sin
consentimiento), Clearview se ampar6 en
la misma narrativa de seguridad de siem-
pre: si contribuimos a la captura de crimi-
nales peligrosos, el mundo sera un lugar
mucho mas seguro.

El resultado, como cabia esperar, fue el
nacimiento de un nuevo mercado, muy
lucrativo: el de la vigilancia. Vendio el ac-
ceso a su base de datos a entidades de
nada menos que 24 paises y fue utiliza-
da asiduamente por cuerpos policiales
en EEUU e, incluso, en Europa (antes
de que sus autoridades de proteccion
de datos intervinieran). En 2022 ltalia y
Francia le impusieron multas de 20 mi-
llones de euros y le prohibieron seguir re-
copilando iméagenes de sus ciudadanos,
reconociendo que su actividad vulneraba
derechos fundamentales. Pero, esta tec-
nologia ya se habia desarrollado y otros
actores -incluidos gobiernos no precisa-
mente democréaticos como Arabia Saudi o
Catar - se interesaron por ella®. Este caso

6. Documentos filtrados por BuzzFeed en 2020-
2021 mostraron que Clearview Al ofrecio -o en-
tregd en pruebas- su base biométrica a agencias
de seguridad de al menos tres regimenes cata-
logados como autoritarios. (i) Arabia Saudi: el
listado interno consigné busquedas hechas desde
unidades dependientes del Ministerio del Interior
saudi; la filtracion, reseflada por The Register,
confirma que el acceso se concedié bajo la for-
mula try-before-you-buy. (ii) Emiratos Arabes
Unidos: 1a misma lista identifica a un fondo sobe-
rano emirati e Interpol como “clientes activos”,
extremo ratificado por declaraciones de la propia
empresa recogidas por The Verge, y (iii) Qatar:
un dossier comercial citado por Business Insider
incluye a la policia qatari entre los destinatarios
prioritarios de una “expansion rapida” hacia Es-
tados del Golfo con historial de abusos de dere-
chos humanos. En todos los casos la retérica de

ilustra sobremanera cémo el incentivo de
la seguridad acelera la innovacion tecno-
|6gica, incluso a costa de sus limites éti-
cos: se estrenan sistemas intrusivos sin
evaluar plenamente sus impactos, y solo
a posteriori se intenta regularlos, cuando
ya es demasiado tarde.

i) La colaboracion publico-privada y la
opacidad: Como mencionamos al inicio
de este trabajo, en los Gltimos afios se ha
ido configurado un suerte de consorcio
“tecno-securitario” que implica tanto a
empresas como a Estados. Las corpora-
ciones privadas proveen infraestructura y
know-how’, y los Estados aportan legitimi-
dad y aseguran la demanda. Un ejemplo
paradigmatico es, como ya hemos anti-
cipado, el de Pegasus, el software espia
de NSO Group capaz de infectar teléfo-
nos moviles sin interaccion del usuario.
El uso extensivo (e intensivo, si se nos
permite el calambur) de este software no
solo se centrd en terroristas y criminales,
sino que también se empled contra perio-
distas, opositores politicos y activistas de
derechos humanos en decenas de paises
(incluidas no pocas democracias). Pe-
gasus funciona como un software espia,
donde NSO mantiene el control técnico
mientras los gobiernos (clientes) ejecu-
tan, en secreto, la vigilancia en nombre de
la seguridad nacional. Huelga decir que
este modelo plantea no pocos desafios de
cara a la asuncion de responsabilidades:

la seguridad abri6 la puerta a una vigilancia bio-
métrica sin debate publico ni evaluacion de im-
pacto, cristalizando un mercado donde el riesgo
se traslada a la ciudadania mientras el beneficio
queda en la industria de la vigilancia.

7. Este anglicismo se utiliza para referirse a ese
conocimiento confidencial que confiere venta-
jas competitivas: procedimientos, algoritmos,
manuales operativos, etc que la empresa guarda
como secreto y licencia como activo inmaterial.
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los gobiernos pueden negar los abusos al
alegar que es la empresa quien opera so-
bre el sistema, y la empresa a su vez, pue-
de escudarse, en que solo se los vende a
Estados soberanos.

El poder, de esta forma, se privatiza. Em-
presas sin mandato democratico terminan
gestionando datos intimos de millones de
personas y decidiendo - mediante sus al-
goritmos - qué informacion recibe cada
uno o qué contenido se censura. Pense-
mos en Facebook (meta) o en Twitter (X)
moderando discursos violentos (o dejan-
dolos de moderar) segln sus propias po-
liticas internas; o en Google manipulando
resultados de busqueda que condicionan
la visibilidad de ciertas ideas. Estas son
funciones cuasi-gubernamentales que
ahora son ejercidas por actores privados
en nombre de sus intereses econdémicos
0 de su propio ideario empresarial.

i) Y la vigilancia algoritmica integral:
Como cabe imaginar este afan por la “se-
curitizacion” algoritmica va implicando
pOCO a poco cada vez a mas aspectos de
la vida social, que ahora son monitoriza-
dos, analizados y evaluados en tiempo real
por sistemas de |A, en busca de “anoma-
lias” o de riesgos. Esto ocurre tanto en el
sector publico como en el privado. En ciu-
dades de China, por ejemplo, operan ya
sistemas de crédito social que punttan el
comportamiento ciudadano (desde infrac-
ciones de seguridad vial hasta comenta-
rios en redes) y segln esa puntuacion se
otorgan beneficios 0 se imponen restric-
ciones (menor acceso a préstamos, velo-
cidad reducida de internet, etc.). Aunque
con diferencias, los paises occidentales
tampoco son ajenos a este tipo de tenden-
cias: ahi esta la prediccion policial en ciu-
dades de EEUU y Europa, donde algorit-
mos analizan historiales delictivos y otros

datos para predecir donde o quién podria
delinquir y orientar asi el patrullaje (lo que
ha sido criticado por reforzar sesgos racia-
les preexistentes); sistemas de “scoring”
crediticio que combinan datos financieros
tradicionales con informacién personal on-
line; o el uso de IA en recursos humanos
para filtrar candidatos “problematicos”
antes de la contratacion. En todos estos
casos, la promesa es la misma: seguridad
y eficiencia mediante la prevencién algo-
ritmica -contratando solo empleados con-
fiables, vigilando antes de que ocurra un
delito, evitando fraudes antes de que se
consuman, etc.

Empero, estas practicas pueden llegar a
reproducir discriminaciones sistémicas.
Ahi estan los algoritmos de prediccion de-
lictiva como PredPol (pionero en el “pre-
dictive policing” comercial)® que siempre

8. PredPol, rebautizado mas tarde como Geolitica
en 2021 y absorbido por ShotSpotter en 2023 sur-
gi6 de una colaboracion entre el Departamento de
Policia de los Angeles (LAPD) y la Universidad
de California. Se basaba en un modelo ideado
para la identificacion de réplicas sismicas: basi-
camente partia de la idea de que cada delito tiene
su “réplica” (aftershock), esto es, que desencade-
naba otros en torno al mismo lugar y hora. En los
primeros ensayos aleatorizados en los afios 2012
y 2013 el algoritmo predijo entre 1,4 y 2,2 ve-
ces mas delitos que los analistas humanos; y, con
apenas 2 horas extra de patrulla, se redujeron los
hurtos hasta en un 7,4 % de media. La empresa
afirmo en 2019 tener unos 60 cuerpos policiales
suscritos, lo que la convirti6 en la referencia in-
discutible del sector. Pero los hechos pronto des-
montaron esta narrativa: la Inspeccion General
del LAPD declar6 en abril de 2019 que no exis-
tian datos solidos sobre su pretendida eficacia y
cancelo el contrato en abril de 2020; Santa Cruz
en California, fue atin mas lejos y el 26-06-2020
se convirtié en la primera ciudad de EEUU en
prohibir la prediccion delictiva a golpe de orde-
nanza municipal. Las dudas sobre su fiabilidad se
fueron ampliando cuando The Markup - un grupo
de periodistas sin 4&nimo de lucro especializado
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tienden a sefialar a barrios pobres o mino-
ritarios, sencillamente porgue se alimen-
tan de historiales policiales que ya vienen
sesgados de origen. Los sistemas de reco-
nocimiento facial comerciales fallan mas
con rostros negros que con los blancos,
llevando a falsas identificaciones y arres-
tos de inocentes, como el caso de Robert
Julian-Borchak Williams en 2020, un
afroamericano en Detroit, que fue arres-
tado errébneamente porque un software de
reconocimiento facial (DataWorks Plus) lo
vincul6 con una imagen borrosa de un de-
lito de robo de relojes cometido en 2018°.

en fiscalizar la tecnologia - y la revista Wired co-
publicaron en octubre de 2023 una investigacion
titulada Predictive Policing Software Terrible at
Predicting Crimes, en la que tras analizar 23631
predicciones de Geolitica se demostraba que solo
el 0,5 % coincidia con un delito real denunciado,
concentrandose los errores precisamente en ba-
rrios negros y latinos.

9. E1 9 de enero de 2020 la Policia de Detroit de-
tuvo a Robert Julian-Borchak Williams, afroame-
ricano de 42 afios, ante su esposa e hijas, porque
un sistema de reconocimiento facial - DataWorks
Plus, que tiene acceso a la base estatal SNAP -ha-
bia vinculado su viejo carné de conducir con un
fotograma borroso de un hurto de relojes Shinola
ocurrido el 9 de octubre de 2018. El algoritmo
propuso la “coincidencia”, los agentes la toma-
ron por prueba y un vigilante externo sefiald a
Williams en una rueda fotografica sesgada. Tras
30 horas de celda y un careo en que el detecti-
ve advirtio a simple vista que el sospechoso y la
imagen no coincidian, la fiscalia retird los cargos
el 2 de junio de 2020, convirtiendo el caso en la
primera detencion documentada en EE.UU. ba-
sada en un falso positivo de reconocimiento fa-
cial. Mas tarde, Williams demando a la ciudad;
el litigio se saldd el 28 de junio de 2024 con una
indemnizacién confidencial y la adopcion de la
directiva 307.5, que obliga a corroborar cualquier
“match” algoritmico con pruebas independientes
antes de solicitar una orden de arresto.

5. Las consecuencias:
Exclusion algoritmica,
hiperpolarizacion informativa
y desconexion civica.

La idea de que nos encontramos ante
nuevo régimen, la Hipnocracia es la tesis
de un filésofo hongkonés (Jianwei Xun-
no) que no existe. Es el producto, segin
reveld la revista italiana L Expresso, del
ensayista Andrea Colamedici, que junto
a dos plataformas de IA, publicé el en-
sayo titulado “lpnocrazia. Trump, Musk
e I'architettura della realta” (Jianwei Xun:
2025)1° en lo que explicd mas tarde que
se trataba de un “experimento filoséfico y
una performance artistica”.

Pero el hecho de que la firma de esta tesis
sea apocrifa no le resta intensidad al con-
cepto planteado. Representa, en cierta
medida, lo que aqui decimos: la irrupcion
de lo que empieza a ser un nuevo régi-
men que ya no precisa - al menos no de
manera predominante - de los métodos
coercitivos clasicos (censura, represion
fisica, prohibiciones explicitas), porque ya
nos ha colonizado a todos. Puebla todo el
imaginario y ya no necesita recurrir a la
fuerza. Su manera de operar se sintetiza
en la manipulacion emocional y en la sa-
turacién informativa, con el propésito de
inducir un especie de estado de “hipno-
sis” colectiva donde la verdad y la mentira
se vuelven practicamente indistinguibles.
En un entramado como este, es donde la
seguridad se erige en la coartada perfecta
para justificar la recopilacién masiva de
datos, la vigilancia exponencial y la supre-
sion de cualquier forma de disidencia que

10. Existe ademads una version inglesa autoedita-
da: Hypnocracy: Trump, Musk and the Architec-
ture of Reality, en Amazon KDP, 20 feb. 2025.
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amenace la “estabilidad” del orden tecno-
capitalista.

El impacto sobre la democracia es evi-
dente:

i) Por una parte, se generan ambitos de
“exclusion algoritmica”- utilizando de
nuevo aqui la expresion de Noble (Noble:
2018) -, al marginalizar o censurar aque-
llas publicaciones o ideas que no encajan
0 no se subsumen en los patrones que
van dictando los algoritmos. De todos es
sabido que Twitter (ahora X), YouTube,
Facebook (hoy Meta), Tik tok utilizan sis-
temas automatizados para promocionar o
enterrar publicaciones, basandose en cri-
terios que van desde la popularidad y las
modas, hasta ideolégicos o identitarios.
Este fendmeno no solo afecta a actores
individuales - que pueden ver censuradas
Sus opiniones - sino también a comunida-
des enteras que dejan de tener visibilidad
en el debate publico.

ii) Por otra, hay mas polarizacién publica.
Como usuarios de estas redes sociales
habitamos en un suerte de entorno in-
formativo a medida. La personalizacion
algoritmica hace muy bien su trabajo,
creando para nosotros “burbujas de in-
formacion” a través de las cuales recibi-
mMos solo una vision parcial y sesgada de
la realidad, pero afin a nuestros gustos o
creencias. Dentro de estas burbujas refor-
zamos nuestras convicciones previas, evi-
tandonos el contrate con puntos de vista
diferentes. De esta forma, poco a poco se
va potenciando en nosotros una suerte de
sesgo de confirmacion: se subraya lo que
coincide con la opinién de cada uno y se
relega a un segundo plano aquello que
es disonante. El resultado parece obvio:
se genera una falsa sensacion de unani-
midad en torno a determinados relatos o
narrativas, lo que suscita no ya solo una

polarizacion politica cada vez mas acu-
sada (los grupos que divergen se suelen
alejar mutuamente), sino, lo que es peor,
la marginaciéon de quienes no encajan o
se sustraen a la opinidn que construyen
estos patrones algoritmicos.

iii) Pero, como quiera que estos algorit-
mos estan optimizados para retener nues-
tra atencién, descubren con facilidad
que los discursos méas extremos suscitan
reacciones mas intensas (ya fueren po-
sitivas 0 negativas). Ergo, se penaliza la
informacion sosegada y la deliberacion
constructiva, que va reduciendo su visi-
bilidad paulatinamente en la medida en
que acarrean menos interaccion viral.
De esta forma, la légica algoritmica pre-
mia la polémica y la emocionalidad en
los extremos, propiciando artificialmente
enfrentamientos en redes sociales y ge-
nerando la sensaciéon de que los matices
ya no existen. Proliferan las “fake news”
y la susceptibilidad frente a las mismas
aumenta, alimentando asi los mensajes
de odio, pues dejamos de contrastar la
informacion con criterios objetivos o fuen-
tes diversas. Es la légica polarizadora de
la posverdad, la que ahora se abre paso
y donde las emociones se anteponen casi
siempre a los hechos.

iv) En un contexto como este de sobrecar-
ga informativa y de polarizacion, los lide-
razgos populistas o0 demagogicos lo tienen
mas facil; solo tienen que presentar solu-
ciones claras y contundentes, aunque pa-
rezcan inverosimiles, frente al caos; y la
ciudadania, saturada y cansada, se plega-
ra sin titubear al vigor de sus promesas de
certeza 0 de seguridad: “American first”
(América primero), “Make America Great
Again” (Hacer a América Grande de Nue-
vo) 0 “He golden age of America begins
right now” (ha llegado la edad dorada de
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América) utilizados por Donald Trump; el
“Take Back Control” (recuperar el Control)
empleada por los defensores del Brexit en
el Reino Unido, para sugerir que el pais
debia retomar su soberania y autonomia
perdidas, especialmente en asuntos legis-
lativos y de inmigracion; "jViva la libertad,
carajo!” utilizado por Javier Milei, reflejan-
do su postura libertaria y su rechazo a la
“casta politica”, son algunos ejemplos de
cuanto aqui decimos. Es precisamente
aqui donde la hipnocracia encuentra su
verdadero caladero: en la fragmentacion y
en la vulnerabilidad de un demos inerme
frente a esta nueva fenomenologia de ma-
nipulacion colectiva.

v) Por otra parte, la consciencia de es-
tar siendo siempre supervisados (0 la
sospecha de que esto ocurre) genera en
nosotros esa suerte de efecto disuasorio,
gue anunciabamos al principio. Nos au-
tocensuramos y tememos participar poli-
ticamente si nuestras opiniones son disi-
dentes. Esto tiene efectos sobre nuestra
subjetividad. El “efecto pandptico”, que
ya anticipara Foucault para su sociedad
disciplinaria (Foucault, 1975)!1, es decir,
la posibilidad de desplegar actitudes de
autocensura al sentirnos observados, se
multiplica en la era digital. Ya no nos vigi-
la solo el Estado. Ahora también lo hacen
los gobiernos, las agencias de publicidad,
las tecnolégicas, etc. Cualquiera con un
smartphone puede registrar y difundir
nuestras acciones. Esta nueva normali-
zacion de la vigilancia ubicua naturaliza

11. Esta obra presenta la base tedrica del “pa-
noptismo” inspirado en el disefio de Jeremy
Bentham, y expone cémo la posibilidad de vigi-
lancia constante moldea la subjetividad y refuer-
za la disciplina. Es interesante para un analisis
de la era digital que profundiza en la recoleccion
masiva de datos y la manipulacion de la conducta
mediante algoritmos.

la idea de que nuestros datos personales
sSon un recurso accesible y comercializa-
ble, borrando definitivamente la frontera
entre el ambito privado y el publico. El re-
sultado es una ciudadania menos propen-
sa a organizarse y a confrontar el orden
dominante, por temor a consecuencias de
toda laya: laborales, financieras o incluso
penales derivadas de su actividad politica.

Son los tiempos de la psicopolitica digital;
se adentra sin ruido - para luego explotar
- en todos los rincones de nuestra mente;
se sirve de nuestras ideas y percepciones,
de nuestras emociones, del miedo, de la
indignacion, de nuestra constante necesi-
dad de validacion, etc., para mantenernos
conectados a las redes en una suerte de
enganche adictivo, de pulsidon que nunca
termina del todo, que debilita nuestra au-
tonomia critica como ciudadanos.

El efecto mas significativo no va a salir en
estas péginas, sino en futuros trabajos:
la posverdad. Es decir, cuando los he-
chos objetivos ya no son determinantes
en la opinion publica y ceden la voz a las
emociones y a las creencias personales.
Amplificado por algoritmos de recomen-
dacion que priorizan el contenido mas
emocionante o polémico, este fendbmeno
ha derivado en la difusién masiva y fulmi-
nante de noticias falsas, contenido perni-
cioso y teorias conspirativas, que minan
el debate racional. La informacién veraz
pierde terreno frente a las narrativas sim-
plistas pero emocionalmente eficaces, lo
que dificulta la construccion de consensos
informados. Si a esto le sumamos la pola-
rizacion informativa y afectiva - el rechazo
visceral del otro - de la que ya hemos ha-
blado, tenemos el coctel perfecto para una
ciudadania fragmentada y dividida donde
el didlogo trasversal es poco menos que
imposible, incluso entre quienes a priori
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estan mas preparados (mas formados e
informados). Ni tan siquiera estos perma-
necen inmunes, pues también reciben y
exhiben, contrariamente a lo que cabria
pensar, sesgos de confirmacion en linea.
No solo los mas desinformados caen en la
polarizacién irracional. Todos lo hacemos.

Esto, claro estd, beneficia a determinados
actores. No hay que esforzarse demasia-
do para comprobar como proliferan los
discursos extremistas o demagogicos en-
tre tanto caos informativo. Piénsese por
ejemplo en los movimientos anti-vacunas
0 en los negacionistas climaticos que cre-
cieron precisamente durante la pandemia
alimentados por rumores en redes. Pero
esa confusion extiende la desafeccion
politica: muchos ciudadanos, bombar-
deados por escandalos y negatividad, se
hartan y optan por irse literalmente a una
playa o al campo y retirarse de la partici-
pacion. En nuestro pais, sin ir mas lejos,
los ultimos estudios del CIS evidencian
cémo la desafeccion aumenta. Nada me-
nos que la mitad de los espafioles men-
cionan a “los politicos” como el principal
problema del pais, por encima incluso de
preocupaciones galopantes como la de la
vivienda.

Pero esto que decimos no es un simple
contratiempo organico dentro de nuestras
democracias; tiene efectos muy visibles
sobre nuestros derechos y libertades.
Para comprobarlo, examinaremos tres ca-
sos recientes en Europa y en Estados Uni-
dos, que revelan cdémo opera esta logica
de la “securitizaciéon” algoritmica y cudles
son sus efectos.

6. Caso UE: Reglamento de
Inteligencia Artificial 2024 -
sequridad, libertades y lobby
tecnologico

La UE se ha posicionado a la vanguardia
en la regulacion del uso de las nuevas
tecnologias con implicaciones éticas. El
ejemplo mas representativo es el Regla-
mento de Inteligencia Artificial (RIA) -co-
nocido coloquialmente como la Ley de IA
de la UE (EU Al Act)- cuyo texto definitivo
se adopt6 en 2024. Se trata de la primera
regulacion integral sobre sistemas de in-
teligencia artificial a nivel global, con un
enfoque basado en riesgos: prohibe algu-
nos usos de IA considerados inaceptables,
impone obligaciones estrictas a usos de
“alto riesgo” y exige normas de transpa-
rencia para aplicaciones generales. A pri-
mera vista, el RIA representa el afan por
conciliar la seguridad de los sistemas de
IA con los derechos fundamentales. En
su art. 1, establece precisamente que su
objetivo “es mejorar el funcionamiento del
mercado interior y promover la adopcion
de la inteligencia artificial (IA) centrada en
el ser humano y digna de confianza, ga-
rantizando al mismo tiempo un alto nivel
de proteccion de la salud, la seguridad, los
derechos fundamentales consagrados en
la Carta, incluida la democracia, el Estado
de Derecho y la proteccion del medio am-
biente....". Entre las practicas prohibidas
explicitamente figuran la vigilancia biomé-
trica masiva en tiempo real en espacios
publicos, la puntuacion social estilo chino
y ciertas formas de manipulacién sublimi-
nal mediante IA. Sin embargo, una lectu-
ra detallada y un anélisis del proceso de
aprobacion revelan una trama mucho mas
compleja, donde aparecen excepciones
y/o presiones que ponen en entredicho la
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eficacia de la norma en materia de seguri-
dad y libertades.

En primer lugar, el Reglamento incluye
multiples excepciones y lagunas en nom-
bre de la seguridad y el orden publico.
Aungue en principio se prohibe el uso de
sistemas de identificacion biométrica re-
mota en tiempo real (como céamaras con
reconocimiento facial en la calle), se abren
excepciones para que las fuerzas de se-
guridad los puedan emplear si buscan a
victimas de delitos o0 a sospechosos de cri-
menes graves 0, en su Caso, para prevenir
amenazas terroristas. En la préactica, esto
puede vaciar la prohibicion: basta con
alegar que se trata de una investigacion
criminal importante para que se pudiera
desplegar esta tecnologia sin cortapisas.
De hecho, organizaciones de derechos di-
gitales han criticado que la ley dibuja una
prohibicién “con forma de queso gruyere”,
llena de agujeros por los que colar usos
policiales de IA sin apenas supervision®.
Es maés, se excluyd de su ambito de apli-
cacion a la mayoria de sistemas de IA
usados en actividades militares o de se-
guridad nacional, por la presiéon ejercida
por muchos Estados miembros. Durante
las negociaciones, se introdujo la llama-
da “exencion de seguridad”, en virtud de
la cual los sistemas de IA desarrollados
o utilizados exclusivamente para fines de
defensa, seguridad y aplicaciéon de la ley
no estarian sujetos a las mismas obliga-
ciones hasta como minimo el 2031. Esto
significa que, por ejemplo, un algoritmo

12. Fue el caso de Amnistia Internacional, cuan-
do a través de Damini Satija (jefa del Algorith-
mic Accountability Lab), advirtié que las excep-
ciones para fuerzas de seguridad “hacen que la
prohibicion del reconocimiento facial en espa-
cios publicos parezca un queso gruyere”, al re-
accionar cuando se consumé el acuerdo politico
sobre IA Act (Gizmodo, 15 dic 2023).

de vigilancia masiva operado por Europol
0 por los servicios de inteligencia de un
pais europeo queda fuera de la regulacion
de IA; o lo que es lo mismo, se fia a estos
actores la capacidad para, nada menos,
que autorregularse.

Uno de los informes mas recientes de Sta-
tewatch (2025) ha documentado como, en
la intrahistoria de los procesos de negocia-
cion del Reglamento, un érgano poco co-
nocido llamado European Clearing Board
-compuesto por funcionarios de policia
de los Estados miembros- presioné para
incorporar excepciones de “seguridad”!3.
El resultado final, claro estd, fue un texto
que enuncia grandes principios pero que,
en la préactica, mantiene la puerta abierta
a la “securitizacion” algoritmica por parte
del Estado. Asi, por ejemplo, aunque se
prohibe la categorizacion biométrica de
personas (clasificarlas por raza, género,
orientacién sexual a partir de IA), el texto
de la norma permite que las “autoridades
competentes” puedan utilizarlas bajo la
justificacion de que es necesaria para la

13. Statewatch detalla en Automating Authority:
Artificial Intelligence in European Police and
Border Regimes, publicado el 29 de abril de este
mismo afio 2025 que el European Clearing Board
(EuCB) - creado en 2020 por los jefes de las uni-
dades nacionales de Europol - actué como grupo
de presion para recortar salvaguardias en la Ley
de IA. El capitulo 4.1.3 del informe explica que:
i) la Strategic Group on Al del EuCB, copresidida
por Francia y Paises Bajos, “lobbyed con éxito”
al Consejo para introducir excepciones policiales
en la definicion de sistemas, la clasificacién de
riesgos y la publicidad obligatoria de algoritmos;
i1) se celebraron al menos 19 reuniones dedicadas
a la norma entre 2021 y 2024 vy iii) esas gestio-
nes “provocaron cambios importantes” a favor
de la vigilancia biométrica y el secreto operativo.
El informe completo y los documentos filtrados
(términos de referencia del EuCB y actas de sus
reuniones) pueden consultarse en la pagina de
publicaciones de Statewatch.

REVISTA INTERNACIONAL DE PENSAMIENTO PoLiTico - | Epoca - VoL. 20 - 2025- [631-658] - ISSN 1885-589X

648



aplicacion de la ley. También, se regula la
transparencia de los sistemas de IA (que
se informe al usuario cuando interactla
con un chatbot o deepfake, etc ), pero se
exceptla en los contextos de migracion y
fronteras. Asi las cosas, proyectos impul-
sados por la UE como el iBorderCtrl -un
controvertido sistema que usaba IA para
detectar mentiras en entrevistas a viajeros
y migrantes analizando micro-expresiones
faciales!- podrian continuar sin la estricta
supervision del RIA, pues se enmarcan
dentro del control fronterizo y, por tanto,
“no afectan a sujetos dentro de la UE".

Otra tension notable fue la del lobby em-
presarial. Es cierto que la UE se enorgu-
llece de su rol regulatorio orientado en y
por valores, pero también lo es que quie-
re fomentar la innovaciéon en |IA (como
también reza su art. 1°) para no quedarse
atras frente a EEUU y China. Durante el
proceso de elaboracion, gigantes tecnol6-
gicos y asociaciones empresariales inter-
vinieron activamente para suavizar cier-
tas disposiciones. Se redujo, por ejemplo,
la carga de transparencia en sistemas de
IA genéricos (como modelos de lenguaje

14. Se trata de un proyecto que se enmarca en
la estrategia H2020 (Intelligent Portable Bor-
der Control System, 2016-2019) financiado por
la UE con 4,5 M € para probar un mini control
fronterizo portatil basado en un avatar de IA que
analiza “microexpresiones” faciales y declara si
el viajero miente. El consorcio - coordinado por
European Dynamics y coordinado por Hungria,
Grecia y Letonia- pretendia acelerar el paso de
terceros ciudadanos con un registro previo on-
line y un kit biométrico en la frontera. Un re-
portaje de The Guardian reveld en 2020 que el
sistema, criticado por sus sesgos y su falta de
validez cientifica, habia sido demandado ante el
TJUE por opacidad y riesgo de discriminacion.
Puede consultarse en: https://cordis.europa.eu/
project/id/700626 'y https://www.theguardian.
com/world/2020/dec/10/sci-fi-surveillance-euro-
pes-secretive-push-into-biometric-technology

tipo GPT) bajo el argumento de que po-
drian lastrar el desarrollo industrial. Tam-
bién se flexibilizaron criterios para deter-
minar qué puede considerarse 0 no como
un sistema de “alto riesgo”, lo que con-
dujo de facto a exceptuar algunas aplica-
ciones comerciales polémicas (como los
algoritmos de moderaciéon de contenido
en redes sociales o de publicidad micro-
dirigida). La presion corporativa logro,
por tanto, suavizar el alcance de buena
parte de sus disposiciones, tratando de
preservar los intereses de los grandes
proveedores de IA, especialmente en lo
que hace a la vigilancia y el manejo de
datos. Fue el caso, por ejemplo, de las
entidades bancarias o de las empresas
de marketing directo, que no dudaron en
presionar para que las |As de anélisis de
comportamiento de clientes no se consi-
derasen de alto riesgo, evitando asi audi-
torias obligatorias.

Ahora bien, no todo fueron problemas.
Cabe una lectura muy positiva del texto
final, pues si contrae obligaciones hasta
ahora inéditas que sirven para mejorar
la seguridad entendida como proteccion
de derechos. Por ejemplo, los sistemas
de IA de alto riesgo (los utilizados en el
control de infraestructuras criticas, eva-
luacion de solvencia crediticia, seleccion
de personal para empleos publicos, etc.)
deberan ser evaluados antes de lanzarse
al mercado, disponer de documentacion
técnica que asegure su trazabilidad, in-
corporar mecanismos de gestion de da-
tos para minimizar sesgos, y someterse
a revisiones periddicas. Asimismo, la UE
planea crear un Consejo Europeo de IA
para supervisar su implementacion. Ni
que decir tiene que no se trata de me-
didas anecdoticas. Bien implementadas,
aportan transparencia y responsabilidad
en los usos de IA que atafien a la segu-
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ridad de las personas. Un algoritmo que
decida acerca del acceso 0 no a presta-
ciones sociales no podra ser una “caja
negra” incuestionable, sino que debera
explicarse y auditarse. El desafio reside,
por tanto, en garantizar que estas estruc-
turas reguladoras funcionen de verdad.

Lo que si esta claro es que este Regla-
mento ejemplifica la ambivalencia de la
gue aqui hablamos. Por una parte, se
enuncian principios progresistas y se pro-
hiben distopias evidentes (como un Gran
Hermano orweliano), pero, por otra, se
ceden excepciones a los poderes estable-
cidos. Se busca “garantizar la seguridad
juridica” para los innovadores y, a la vez,
“ para los ciudadanos”; pero, lo cierto es
que, en la balanza final, la preocupacion
“securitaria” estatal sigue ocupando un
lugar decisivo, con la consiguiente limi-
tacién del alcance transformador de la
norma.

Queda abierta la pregunta de hasta qué
punto el Al Act lograra en la practica fre-
nar los usos mas lesivos de la Inteligencia
Artificial. ;Realmente evitara que en Euro-
pa se masifique el reconocimiento facial
policial? ;o que se usen |As sesgadas en
decisiones automatizadas?). Lo que si es
seguro es que, al menos, se establece un
precedente importante y una base legal
para exigir futuras responsabilidades. Por
primera vez, la “seguridad algoritmica”
tiene un marco explicito de derechos en
la legislacion de una potencia global. Ve-
remos qué pasa.

/. Caso EE. UU.:
Reautorizacion de la FISA 702
(2024) - vigilancia masiva vs.
privacidad

Si nos vamos al otro lado del Atlantico, en
Estados Unidos, este debate entre seguri-
dad y libertades, también ha librado hace
muy poco un enfrentamiento crucial en
lo que hace al desarrollo de las leyes de
vigilancia electrénica. Una de las herra-
mientas mas controvertidas en este pun-
to ha sido la llamada Seccién 702 de la
Ley de Vigilancia de Inteligencia Extran-
jera (FISA, por sus siglas en inglés), que
autoriza la recoleccion masiva de comu-
nicaciones sin orden judicial cuando los
objetivos son extranjeros fuera del pais
-aunque en la practica también ha cap-
turado cantidades significativas de datos
de ciudadanos estadounidenses (aunque
incidentalmente, segun la propia termi-
nologia oficial). La Seccién 702, introdu-
cida en 2008 tras revelarse los progra-
mas secretos de la NSA bajo el gobierno
de Bush, se ha convertido en uno de los
pilares sobre los que se apuntalan los
servicios de inteligencia estadouniden-
se, permitiendo programas como PRISM
(acceso directo a servidores de grandes
tecnolégicas para extraer correos, chats,
archivos en la nube, etc. de usuarios
extranjeros) y Upstream (interceptacion
de transito de internet a gran escala).
No obstante, debido a su propia confi-
guraciéon normativa, la seccion 702 esta
sujeta a término y debe ser reautorizada
por el Congreso. La ultima vez en que se
procedi6 a su renovacion, a finales del
2023 se produjo un debate muy clarifi-
cador en lo que aqui interesa, pues vino
a elucidar las no pocas tensiones entre la
comunidad de inteligencia, que abogaba
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por la renovacion argumentando la ne-
cesidad de disponer de una herramienta
COMO esa para prevenir amenazas, y los
defensores de derechos civiles y algunos
congresistas que exigian reformas pro-
fundas para frenar los abusos y proteger
la privacidad.

La administracion Biden y altos mandos
de inteligencia advirtieron que su no re-
novacion significarfa “quedar a ciegas”
ante tramas terroristas, ciberataques ex-
tranjeros y espionaje. No en vano habia
contribuido a detener complots y proveia
ya, segln sus propias fuentes, préactica-
mente el 25% de la inteligencia contenida
en informes de seguridad nacional. Pero
del otro lado se presentaron evidencias
de malos usos: informes desclasificados
mostraron que el FBI -que tiene acceso
a las bases de datos recolectadas bajo la
seccion 702- realizé consultas indebidas
miles de veces, buscando informacion
sobre personas estadounidenses sin las
debidas justificaciones (incluyendo ac-
tivistas, funcionarios locales e incluso a
un congresista). También salieron a la
luz casos en los que los propios analistas
abusaron del sistema para espiar a pare-
jas sentimentales o a rivales. Estos inci-
dentes dieron municién a quienes pedian
reformas. Organizaciones como la ACLU
y el Center for Democracy & Technology
reclamaban que cualquier reautorizacion
debia incluir, al menos, el requisito de la
orden judicial para que las agencias pu-
dieran revisar comunicaciones de esta-
dounidenses en los datos recolectados a
través de puertas traseras.

Este debate aun6, en una curiosa coa-
licibn, tanto a libertarios republicanos
como a demdcratas progresistas. A fina-
les de 2023, la Camara de Representan-
tes -entonces bajo control demoécrata- se

mostrd reticente a una renovacion sin
mas. El Departamento de Justicia y la Ofi-
cina del Director de Inteligencia Nacional
hicieron ciertas concesiones, como endu-
recer las politicas internas en el FBI. Pero,
pese a que muchos congresistas conside-
raron insuficiente la mera autorregulacion
de los servicios de inteligencia, pudo la
presion de no dejar “caer” la herramienta
en un contexto cada vez mas complejo de
tensiones geopoliticas (guerra en Ucrania,
preocupacion por China e Iran). Al final,
en diciembre de 2023, practicamente to-
cando la campana, el Congreso aprobd
una ley de compromiso: la Reforming In-
telligence and Securing America Act (RI-
SAA), que reautorizé la 702, pero esta vez
solo por dos afios (hasta finales de 2025)
en lugar de los cinco usuales, e incorpo-
r6 varias reformas parciales orientadas a
aumentar la supervision. Esta corta exten-
sién -la mas breve desde que existe 702-
fue interpretada como una victoria para
los reformistas, ya que fuerza a reabrir el
debate en el 2026 con un nuevo Congre-
so y bajo diferentes mayorias. En esencia,
lo que se hizo fue posponer la pelea de
fondo pero con algunas mejoras interinas.

Entre las reformas incluidas en podemos
destacar: i) la exigencia de una orden
judicial antes de revisar el contenido de
comunicaciones, via seccion 702, cuando
se busque informacién sobre un funcio-
nario publico electo (para evitar el espio-
naje politico interno); ii) la imposicion de
mas requisitos para que el FBI consulte la
base de datos de ciudadanos estadouni-
denses; iii) méas auditorias internas y for-
macion anual obligatorias sobre su debi-
do usoy iv), por supuesto, sanciones mas
claras para los abusos. Se prohibieron ex-
plicitamente las busquedas relacionadas
con delitos comunes (salvo en casos ex-
cepcionales de amenaza inminente) y se
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ordené la generacion de un registro deta-
llado de todas y cada una de las consultas
que utilizasen datos de estadounidenses,
con el fin de facilitar la supervision del
Congreso.

El compromiso temporal de 2 afios aplazd
el debate de fondo y ambos bandos ce-
dieron. Los defensores de la seguridad no
lograron una renovacion larga sin cambios
y los reformistas no consiguieron insertar
todo lo que querian (como una orden judi-
cial generalizada para cualquier consulta
sobre estadounidenses). Es importante
insistir aqui que esta reautorizacion sali6
adelante practicamente apurando el limi-
te y con votaciones muy ajustadas, lo que
viene a elucidar la enorme polarizacion
que suscita este debate. Fue la reautori-
zacioén mas dificil de la seccion 702 des-
de su entrada en vigor. La administracion
tuvo que aceptar la posibilidad de reducir
Su vigencia para atraer suficientes votos,
en particular la de un grupo de republica-
nos alineados con el entonces expresiden-
te Trump, que ya por entonces instaba a
“eliminar FISA”, entre otras cosas por sus
propias batallas con el FBI. Asi, los sec-
tores pro-privacidad encontraron aliados
circunstanciales en los trumpistas anti-éli-
te, un maridaje inusual®® de motivaciones

15. A diferencia de la UE, donde hay un mayor
consenso multipartidista sobre privacidad (por
razones historicas de regimenes autoritarios en
Europa), en EEUU la cuestion se entrelaza con
divisiones partidistas y coyunturales. Es intere-
sante como la retdrica pro-seguridad viene tanto
de republicanos tradicionales como de democra-
tas centristas, mientras la defensa de libertades
viene de polos opuestos del espectro (libertarios
republicanos tipo Rand Paul y demoécratas de
izquierda tipo Ron Wyden). Esto crea alianzas
inestables. En 2024 de hecho se veia como la
gran incognita si la proximidad de elecciones ge-
nerales (noviembre 2024) haria de 702 un rehén
politico. Al final se opt6 por fiarlo todo a 2025.

distintas que convergieron para restringir
la discrecionalidad de los poderes de inte-
ligencia. Ahora con Trump de nuevo en la
Casa Blanca, esta por ver.

¢Qué nos dice este caso sobre la relacion
entre seguridad hipnética y democracia?
En primer lugar, que la inercia “securi-
taria”, como en el caso de la IA Act si-
gue siendo muy fuerte: pese a afios de
denuncias (desde Snowden 2013 hasta
los informes recientes), la infraestructura
de vigilancia masiva sobrevive con relati-
vamente pocos cambios. La narrativa del
miedo (“nos dejara vulnerables a otro 11-
S”) sigue siendo eficaz. Pero, también es
cierto que cada vez detectamos sefales
de desencanto democratico frente a ese
discurso hipndético: la ciudadania y mu-
chos de sus representantes ya no com-
pran sin mas el “confia, es por tu segu-
ridad”. En lo que aqui interesa, la saga
de FISA 702 describe a la hipnocracia en
accion, pero también nos muestra que
hay contrapesos. Durante afios, la opinion
publica ha permanecido en una suerte de
letargo acerca del alcance de la vigilancia
estatal (se repetia: “solo espia a extranje-
ros, no nos afecta, porque somos ciuda-
danos honrados” ). Los propios big tech
(Google, Microsoft, etc.), implicados en
PRISM!¢, guardaron silencio o lo negaron.
Ese secretismo se rompié con Snowden;

16. PRISM fue el programa secreto de la NSA,
activo desde 2007 y amparado en la seccion 702
de la FISA, que permitia interceptar en tiempo
real correos, chats y archivos directamente en
los servidores de Microsoft, Google, Facebook,
Apple y otras grandes plataformas. Su existencia
se conocio gracias a las diapositivas filtradas por
Edward Snowden en junio de 2013; un dictamen
del tribunal FISC de 2011 calculo que PRISM
generaba el 91 % de todos los datos recogidos
con esa base legal. Documentos internos revela-
ron, ademas, que Microsoft colaboro para que la
NSA sorteara el cifrado de Outlook y Skype.
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fue el momento anagndrisis en que la ciu-
dadania vio tras el telén. Desde entonces,
la desconfianza hacia la vigilancia estatal
ha ido aumentando. Cada vez mas jove-
nes cifran sus mensajes o usan VPNSs).
Podemos decir, por tanto, que la hipnosis
securitaria se ha ido debilitando, aunque
no lo suficiente.

En fin, la reautorizaciéon de FISA 702
(2024) refleja la pugna, aun no resuelta
entre un modelo “securitario” heredado
del 11Sy el impulso reformista que busca
realinear la vigilancia con los valores de-
mocraticos (privacidad, debido proceso,
etc). Merced a la misma, a sus revelacio-
nesy a la presion publica, se anticipé si-
quiera un atisbo de reforma. También no
ensefia como la democracia -aun con sus
defectos- tiene mecanismos para revisar
SUS propias excepciones: a base de deba-
tir y negociar, se pudieron incorporar con-
troles y sobre todo limitar temporalmente
el poder, algo impensable en regimenes
autoritarios donde una vez otorgadas, las
prerrogativas de seguridad suelen perpe-
tuarse. Que a finales de 2025 se vuelva a
deliberar sobre el futuro y/o las condicio-
nes de la seccion 702 sera otra prueba
de la capacidad del sistema democratico
para aprender de sus excesos y corregir
los caminos. Ahora con Trump en la Casa
Blanca, quién sabe.

8. Caso Twitter/X: el cambio
algoritmico de julio 2024 -
libertad de expresion y sesqo
de plataforma

La red social Twitter -rebautizada como X
en 2023 tras su compra por Elon Musk-
ofrece un ejemplo revelador de cémo el
poder sobre los algoritmos de visibilidad

puede afectar a la esfera publica y, poten-
cialmente, a la salud de nuestras demo-
cracias. Twitter, con cientos de millones
de usuarios, llegd a convertirse en una
suerte de dgora digital donde periodistas,
politicos, activistas y ciudadanos comu-
nes discutian en tiempo real. La promi-
nencia o la invisibilidad de un mensaje
en el feed de cada usuario dependia de
algoritmos opacos que escalaban los tuits
en funcion de multiples factores (recipro-
cidad, intereses del usuario, popularidad
del tuit, etc.). Histéricamente, Twitter era
mas cronolégico, pero desde 2016-2017
integré algoritmos de recomendacion en
la linea de tiempo. Con la llegada de Musk
en octubre de 2022, se gener6 una gran
incertidumbre sobre cémo podrian cam-
biar esas reglas, dadas sus declaraciones
en pro de la “libre expresion absoluta” y
su conocida afinidad con ciertos sectores
ideoldgicos.

En julio de 2024, segln investigaciones
independientes, se produjo un cambio
sustancial en el algoritmo de X que le-
vanté polémica. Un estudio conducido
por investigadores de la Universidad de
Monash y de la Universidad Tecnologi-
ca de Queensland (Timothy Graham vy
Mark Andrejevic)l” desveldé que, a par-
tir del 13 de julio de 2024, las publica-
ciones de Elon Musk y las de una serie
de cuentas de tendencia conservadora
experimentaron un salto drastico en tér-
minos de visibilidad, muy por encima del

17. El informe se llama 4 computational analy-
sis of potential algorithmic bias on platform X
during the 2024 US election (version 4, octubre
2024). Analiza 56 184 tuits de diez cuentas po-
liticas muy visibles - cinco republicanas, cinco
democratas - y del propio Elon Musk entre el 1
de enero y el 25-de octubre de 2024. El informe
completo puede consultarse en el repositorio pu-
blico de GitHub AlgorithmicBiasX y en una co-
pia espejo alojada en Document Cloud.
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crecimiento organico general de la pla-
taforma. En concreto, los tuits de Musk
comenzaron a obtener un 138% mas de
visualizaciones y 238% mas retuits que
el promedio antes de esa fecha. Otras
cuentas identificadas como afines a pos-
turas republicanas o de derecha también
mostraron aumentos anémalos, aunque
mas modestos. Esto coincidié temporal-
mente con el anuncio de Musk de apoyar
la candidatura presidencial de Donald
Trump para 2024. Ese estudio concluia
que era muy probable que X hubiera he-
cho un ajuste a nivel de plataforma para
potenciar el alcance de Musk y de per-
files ideoldgicamente alineados con él.
Aunque se desconoce la “instruccion”
exacta afadida al algoritmo, lo cierto es
que la evidencia estadistica -comparando
tendencias antes y después- sugiere una
intervencion deliberada.

Estas revelaciones, difundidas primero
en foros técnicos y luego recogidas por
medios como The Washington Post, des-
pertaron inquietud sobre la neutralidad
de la plataforma de cara a las elecciones.
Twitter/X, a diferencia de Facebook, habia
tenido siempre un rol méas “horizontal” en
el debate publico, con tendencias virales
que a veces nacfan de minorias (hashtags
activistas, denuncias ciudadanas, etc). Si
ahora su algoritmo priorizaba cierto sesgo
ideoldgico, podria contraer una distorsion
del espacio deliberativo. Es cierto que,
bajo Musk, la empresa ya habia tomado
decisiones polémicas: restauré cuentas
de extrema derecha previamente suspen-
didas, desmanteld gran parte del equipo
de moderacién de contenidos y cam-
bid el sistema de verificacion (ahora de
pago, con la marca azul disponible para
suscriptores, diluyendo la confianza en
fuentes oficiales). Musk argumentaba que
buscaba nivelar el campo y acabar con lo

que consideraba un sesgo “liberal/progre-
sista” previo en la moderacion.

Estos hechos evidencian que Musk -como
duefio Unico- utiliz6 su potestad de mo-
delar el algoritmo en favor de su propia
relevancia y agenda, como lo demuestra
el hecho de que amplificara las narrativas
republicanas en las elecciones estadou-
nidenses de 2024. Un andlisis del Wall
Street Journal y el Washington Post de-
mostraron que X estaba recomendando
con mas frecuencia contenidos de dere-
cha radical que sus competidores, y que
ciertos hashtags pro-Trump dominaban
tendencias globales de forma sospecho-
sa. Unos hechos que él mismo no solo
no ha desmentido, sino que ha ratificado,
después de su ruptura con Donald Trump,
al llegar a decir “que sin él, Trump no ha-
bria ganado”. Este es un claro ejemplo de
privatizacion de la gobernanza informativa
en su maxima expresion: decisiones que
afectan el debate publico global quedan
a discrecion de un sujeto con poder tec-
nocratico que no rinde cuentas ni se so-
mete a ningln proceso democratico; es
un ejemplo de como la opacidad y la arbi-
trariedad algoritmica pueden llegar a so-
cavar la equidad del espacio publico. Es
como si, utilizando un simil en el mundo
offline, el duefio de la mayor empresa de
medios imprimiera millones de panfletos
de su candidato y limitara la impresion a
sus oponentes, y que lo hiciera ademas
de manera automatizada e invisible para
el puablico general.

Lo curioso aqui es que esta pretendida
“alteracion” fue descubierta precisamen-
te merced al andlisis de datos y a la vigi-
lancia académica, y ello pese a las pre-
cauciones que en este sentido adoptara
el propio Musk al limitar, a mediados de
2023, las API (Application Programming
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Interface), o 1o que es lo mismo, las puer-
tas de enlace que una plataforma abre
para que programas externos - scripts de
investigacion, bots, etc. - puedan leer, fil-
trar 0 publicar contenidos sin pasar por
la interfaz web. Pero, aun asi, pese a las
dificultades para escrutar a la plataforma,
ambos investigadores lograron obtener
muestras y detectar la anomalia. Esta ac-
titud resalta la importancia de la transpa-
rencia algoritmica: si X tuviera que publi-
car, por ejemplo, un informe de impacto
de sus cambios de algoritmo (como algu-
nos proponen regular), se podria debatir
abiertamente si es aceptable o no po-
tenciar ciertas voces. En lugar de eso, la
plataforma no ofrecié ninguna explicacion
sobre como y por qué lo hizo. Fue solo,
tras la publicacion del meritado estudio,
cuando un portavoz de X (por supuesto
bajo anonimato) desestimé los hallazgos
esgrimiendo que “correlacion no implica
causalidad” y que siempre se sucedian
cambios en la plataforma. Pero no refutd
en concreto la acusacion principal.

Este caso nos sirve para explicar la idea de
exclusion algoritmica de la que ya hemos
hablado. Al favorecer un tipo de contenido
(en este caso posiciones de derecha pro-
Musk) lo que ocurre simultdaneamente,
es el hundimiento de la visibilidad de los
contenidos que le son opuestos. Usuarios
de ideologia progresista denunciaron, con
razén, una drastica caida en el alcance de
sus tuits durante el 2024, periodistas que
cubrian negativamente a Musk se queja-
ban de que sus posts tenian menos inte-
racciones que antes, algo dificil de probar
anecddticamente, pero que se compade-
ce perfectamente con la tendencia descri-
ta por ambos investigadores.

El sentimiento de indefension informativa
era evidente. De la noche a la mafana,

muchos usuarios no sabian por qué su
VOZ Yy sus mensajes, de repente, perdian
visibilidad. El impacto en la pluralidad
del debate empezaba a notarse: si X se
convierte en un amplificador de ideas
conservadoras, el valor que tenia como
punto de encuentro multi-diverso (don-
de convergian ONG, disidentes de paises
autoritarios, expertos y gente comun),
sencillamente se difumina. Desde enton-
ces, para no pocos colectivos (feministas,
LGTB, antirracistas, etc), X pasé a ser una
plataforma hostil; pero no ya solo por su
menor visibilidad, sino por los abusos y
acoso a los que se exponian tras la eli-
minacién de las politicas de moderacion.
Ahora sélo les quedaba o callar o mar-
charse a otras plataformas. Se cumplia asf
una de las la profecias de la hipnocracia:
cuando la gente critica abandona la plaza,
el dgora, la ilusion de consenso del resto
se refuerza.

Podemos decir, por tanto, que la experien-
cia de X post-Musk pone de manifiesto la
fragilidad de los comunes digitales: un es-
pacio que funcionaba (mas o menos) como
bien publico informativo cae bajo el con-
trol personalista de un magnate y pierde
su neutralidad. Este “experimento” es un
argumento claro a favor de las propuestas
que de manera tentativa plantearemos en
el ultimo apartado de este trabajo, como
la creaciéon de plataformas publicas o la
sujecion de algoritmos a auditorias inde-
pendientes. En el fondo, la pregunta que
nos debemos hacer es la siguiente: ;de-
bemos hoy, como ciudadanos en 2025,
permanecer a merced de los caprichos de
un magnate digital para expresar nuestras
ideas y acceder a informacion? Si la res-
puesta es que no; la consecuencia esta
clara, la ciudadania debe crear contrape-
sos. El caso Twitter/X nos sirve para con-
cienciar a muchos sobre la necesidad de
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diversificar las redes (no depender de una
sola), fomentar modelos abiertos (ahf esta
el protocolo ActivityPub de redes federa-
das'®) y exigir responsabilidad algoritmi-
ca. Tenemos que despertar; las grandes
plataformas no son “arbitros neutrales”.

El cambio algoritmico de X en 2024, pre-
suntamente orientado a favorecer ciertas
voces politicas, constituye una alarma que
no podemos ignorar sobre cémo el poder
privado tecnoldgico puede comprome-
ter la calidad de la democracia. Por eso
lo traemos a colacién aqui; porque nos
sirve de recordatorio. Un recordatorio de
qgue la seguridad de una democracia no
consiste solo en impedir golpes militares
0 en evitar leyes represivas; sino también
en garantizar un ecosistema informativo
plural y justo. Cuando ese ecosistema se
desequilibra por decisiones unilaterales,
la democracia en su dimension delibe-
rativa se resiente. La “hiperseguridad”
que Musk dice proveer contra la censura
“woke” resultd ser en realidad otra forma
de control, quizds mas subliminal pero
igualmente parcial. Deshipnotizar a la ciu-
dadania aqui implica hacer visible el rol
que asumen los algoritmos en nuestras
opiniones y dotarla de herramientas para

18. Los modelos abiertos se basan en estandares
publicos y codigo libre. El mas usado es Activi-
tyPub; define una API cliente-servidor y otra ser-
vidor-servidor sobre ActivityStreams 2.0. Con él
miles de instancias autonomas - Mastodon, Peer-
Tube, Pixelfed, etc. - se federan en el Fediverso,
de modo que cualquier usuario puede seguir, res-
ponder o reenviar publicaciones alojadas en ser-
vidores ajenos sin crear cuentas nuevas. En junio
de 2025 Meta activo en Threads un feed federado
opt-in que lee ActivityPub, prueba de que incluso
las grandes plataformas se ven empujadas hacia
la interoperabilidad. Las ventajas clave: portabi-
lidad de la cuenta, resiliencia (no hay punto inico
de fallo) y gobernanza distribuida que reduce la
dependencia de APIs propietarias.

exigir cambios. A medida que nuestra
vida publica transcurre y (discurre) mas
online, quién escribe el cédigo de las pla-
taformas es tan crucial para nuestra for-
ma de vivir como el que redacta las leyes.

9. Conclusiones

A modo de cierre, podemos concluir que
la seguridad en la era tecno-capitalista se
ha convertido en un arma de doble filo
para las democracias. Por una parte, es
incuestionable nuestra necesidad de se-
guridad -anhelamos vivir sin miedo, con
estabilidad vital y sin complicaciones-y la
tecnologia, bien empleada, puede ofrecer
mejoras genuinas en la prevencion de de-
litos, en la gestion de riesgos sanitarios o
ambientales, etc. No se aboga aqui, por
tanto, por una abolicién ingenua de la se-
guridad, sino por su reconceptualizacion
radical. La genealogia histérica analiza-
da (desde Hobbes hasta nuestros dias
2025) evidencia que la seguridad jamas
ha sido neutral: siempre estuvo ligada a
las estructuras del poder imperante y a
la manera histérica de entender y situar
las “amenazas”. Hoy, la seguridad se ha
hipertrofiado y también sesgado: se abso-
lutiza su importancia -justificando incluso
la renuncia a derechos- pero al mismo
tiempo se define sin reparos en funcion
de los intereses de élites estatales y cor-
porativas (proteccién del orden estableci-
do, continuidad del consumo, control so-
cial ante disenso, etc). Esta es la esencia
de nuestra tesis peregrini: bajo el barniz
de la seguridad hipnética, se oculta una
operacion ideoldgica de estabilizacion del
capitalismo digital, que pospone transfor-
maciones urgentes (como las que exige
la crisis climatica) y concentra poder en
enclaves opacos.
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Hemos estudiado casos concretos -la re-
gulacion de A en la UE, la vigilancia es-
tadounidense, el sesgo de Twitter/X, - que
ilustran las facetas de este fenémeno. En
todos, hemos detectado la misma dinami-
ca de normalizacion de la excepcion: me-
didas antes extremas (vigilancia masiva
sin orden, detencién sin juicio, manipu-
lacion informativa) se vuelven rutinarias
desde la retérica del miedo. Esto erosiona
la calidad democratica a varios niveles:
restringe libertades civiles, distorsiona la
deliberacion publica y desplaza la sobera-
nia popular hacia tecnécratas y algoritmos
no controlados. Se conforma asi una suer-
te de hipnocracia, un orden en el que la
gente cree libremente elegir mientras su
campo de opciones ha sido subrepticia-
mente moldeado por sistemas de vigilan-
cia y recomendaciones. La consecuencia
es un debilitamiento de la democracia
sustantiva: elecciones menos informadas,
ciudadania atemorizada y fragmentada,
escasa capacidad para contrarrestar poli-
ticas que consolidan desigualdades.

Sin embargo, no todo esta perdido. Como
contrapeso, emergen resistencias y pro-
puestas transformadoras: i) la Demope-
dia participativa como repositorio civico
colaborativo destinado a ofrecer infor-
macién plural, verificada y actualizada
sobre temas clave de vigilancia digital;
ii) la transparencia algoritmica obligato-
ria, destinada a regular y auditar el fun-
cionamiento de algoritmos utilizados en
plataformas digitales y sistemas de IA,
con el fin de reducir sesgos discriminato-
rios y abusos de poder; iii) los sindicatos
0 cooperativas de datos, esto es, orga-
nizaciones colectivas que permitan a la
ciudadania negociar condiciones justas
para el uso de sus datos personales; iv)
el desarrollo de plataformas digitales pu-
blicas 0 cooperativas como alternativa a

las plataformas comerciales dominantes,
para generar espacios digitales mas éti-
€cos Yy menos vulnerables a la ganancia
capitalista; etc, etc

La tarea no es abolir la seguridad, sino
redefinirla democraticamente. Se trata
de entenderla como un bien comdun, so-
metido a controles publicos y orientado al
cuidado colectivo, no como excusa para
el dominio estatal ni para la explotacion
corporativa. La seguridad digitalizada
constituye un punto de inflexion para las
democracias contemporaneas. Si se deja
en manos de logicas tecnocraticas y mer-
cantiles, consolidara un régimen de con-
trol y exclusion. Si se somete a principios
de transparencia, igualdad y deliberacion,
puede convertirse en una herramienta de
emancipacion. La eleccion sigue abierta,
y dependeré de la capacidad de critica,
regulacion y accion politica que sepamos
desplegar en los proximos afios.
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